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Global organizations require 
a bold and positive Future 
of Controls (FoC) vision to 
�P�D�N�H���F�R�Q�W�U�R�O�V���P�R�U�H���H�•�H�F�W�L�Y�H��
�D�Q�G���H�]�F�L�H�Q�W���Z�K�L�O�H���D�O�V�R��
�D�G�G�L�Q�J���Y�D�O�X�H���D���W�U�X�H���Z�L�Q��
�Z�L�Q���V�F�H�Q�D�U�L�R�����–�Q���W�D�N�L�Q�J���F�X�H�V��
from Deloitte’s industry and 
�U�H�J�L�R�Q�D�O���O�H�D�G�H�U�V�����Z�H���K�D�Y�H��
developed a strategic vision 
�D�Q�G���U�R�D�G���P�D�S���I�R�U���)�R�&���W�K�D�W��
provides an opportunity to 
�U�H�W�K�L�Q�N���Z�K�D�W���F�R�Q�W�U�R�O�V���F�D�Q���D�Q�G��
�V�K�R�X�O�G���E�H�����E�R�W�K���I�R�U���W�R�G�D�\���D�Q�G��
�W�R�P�R�U�U�R�Z�����7�K�H�V�H���O�H�V�V�R�Q�V���D�U�H��

informed by industry trends 
�W�K�D�W���K�D�Y�H���D�V�V�L�V�W�H�G���X�V���L�Q��
�L�G�H�Q�W�L�I�\�L�Q�J���N�H�\���O�H�Y�H�U�V���W�R���K�H�O�S��
�R�U�J�D�Q�L�]�D�W�L�R�Q�V���D�F�K�L�H�Y�H���W�K�H�L�U��
�)�R�&���Y�L�V�L�R�Q��

Understanding and applying 
�W�K�H�V�H���O�H�Y�H�U�V���F�D�Q���Q�R�W���R�Q�O�\���E�H��
�L�Q�V�W�U�X�F�W�L�Y�H���W�R���W�K�H���S�U�R�F�H�V�V���E�X�W��
�F�D�Q���D�O�V�R���K�H�O�S���R�U�J�D�Q�L�]�D�W�L�R�Q�V��
�F�U�H�D�W�H���D���V�W�U�X�F�W�X�U�H�G���D�S�S�U�R�D�F�K��
�W�R���W�K�H�L�U���)�R�&���M�R�X�U�Q�H�\���W�K�U�R�X�J�K��
�W�R�S���O�H�Y�H�O���W�K�L�Q�N�L�Q�J�����N�H�\��
practices, and expected 
�V�R�O�X�W�L�R�Q�V��

�:�K�L�O�H���D�O�O���W�K�L�V���F�R�Q�W�H�Q�W���L�V��
instructive, moving it to 
�W�K�H���W�D�F�W�L�F�D�O���U�H�D�O�P���F�D�Q���E�H��
�F�K�D�O�O�H�Q�J�L�Q�J���I�R�U���E�X�V�L�Q�H�V�V�H�V����
�$���O�L�W�W�O�H���N�Q�R�Z�O�H�G�J�H���F�D�Q���J�R���D��
�O�R�Q�J���Z�D�\���W�R�Z�D�U�G���R�Y�H�U�F�R�P�L�Q�J��
�W�K�H���L�Q�L�W�L�D�O���K�X�U�G�O�H�V�����7�K�L�V���U�H�S�R�U�W��
�W�D�N�H�V���W�K�H���Q�H�[�W���V�W�H�S�����S�U�R�Y�L�G�L�Q�J��
�W�K�H���O�H�D�G�L�Q�J���S�U�D�F�W�L�F�H�V���D�Q�G��
�J�X�L�G�D�Q�F�H���W�R���K�H�O�S���P�D�N�H��
�W�K�H���E�R�O�G���P�R�Y�H�V���U�H�T�X�L�U�H�G��
�W�R���D�G�Y�D�Q�F�H���W�R���W�K�H���Q�H�[�W��
�J�H�Q�H�U�D�W�L�R�Q���R�I���F�R�Q�W�U�R�O�V����

Your Future of 
�&�R�Q�W�U�R�O�V���M�R�X�U�Q�H�\��
�E�H�J�L�Q�V���Q�R�Z

THREE KEY LEVERS

Reconstructing the internal 
controls framework – adopting 
a data-driven approach to 
ensure risk alignment and a true 
integration between risk and 
controls, ultimately resulting in 
value creation 

Designing the next generation 
controls operating model 
– using technology, capability, 
culture, and incentives to embed 
ownership and accountability   
within the front line, while 
integrating the second line 

Establishing the controls 
technology ecosystem 
– deploying next-generation 
technologies (e.g., automation/
�D�U�W�L�4�F�L�D�O���L�Q�W�H�O�O�L�J�H�Q�F�H�����$�–�������W�R���G�U�L�Y�H��
foresight and insights from 
controls, and moving away from 
the existing hindsight approach

�–�Q���E�X�V�L�Q�H�V�V�����Q�R�W�K�L�Q�J���K�D�S�S�H�Q�V���Z�L�W�K�R�X�W���U�L�V�N����
�7�K�H���S�U�R�E�O�H�P���L�V���W�K�D�W���W�K�H���U�L�V�N���O�D�Q�G�V�F�D�S�H���L�V���L�Q��
�D���F�R�Q�V�W�D�Q�W���V�W�D�W�H���R�I���5�X�[�����P�D�N�L�Q�J���L�W���D���P�R�Y�L�Q�J��
�W�D�U�J�H�W���I�R�U���F�R�Q�W�U�R�O�V���H�•�R�U�W�V�����&�R�Q�V�H�T�X�H�Q�W�O�\����
�D�G�G�U�H�V�V�L�Q�J���U�L�V�N���L�V���Q�H�Y�H�U���D���
�R�Q�H���D�Q�G���G�R�Q�H����
�M�R�E�����–�Q���I�D�F�W�����L�W���U�H�T�X�L�U�H�V���F�R�Q�V�W�D�Q�W���Y�L�J�L�O�D�Q�F�H���W�R��
�N�H�H�S���R�U�J�D�Q�L�]�D�W�L�R�Q�V���V�D�I�H���D�V���W�K�H�\���V�W�U�L�Y�H���W�R���G�U�L�Y�H��
�Y�D�O�X�H�����(�[�L�V�W�L�Q�J���F�R�Q�W�U�R�O�V���H�Q�Y�L�U�R�Q�P�H�Q�W�V���D�U�H���Q�R�W��
�H�T�X�L�S�S�H�G���W�R���U�H�V�S�R�Q�G���W�R���W�K�H���D�J�L�O�H���O�D�Q�G�V�F�D�S�H��
�W�K�H�\���R�S�H�U�D�W�H���L�Q���W�K�H�\���D�U�H���U�L�J�L�G�����U�H�D�F�W�L�Y�H�����D�Q�G��
�L�Q�H�]�F�L�H�Q�W�����7�K�R�X�J�K���D�E�V�R�O�X�W�H���S�U�H�S�D�U�H�G�Q�H�V�V���L�V��
not necessarily possible, to attain or maintain 
�L�Q�D�F�W�L�R�Q���L�V���F�H�U�W�D�L�Q�O�\���Q�R�W���D���Y�L�D�E�O�H���D�O�W�H�U�Q�D�W�L�Y�H��
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�&�K�D�O�O�H�Q�J�H�V��
and trends 
�L�Q�5�X�H�Q�F�L�Q�J��
�W�K�H���)�X�W�X�U�H���R�I��
Controls 
�1�R�Z���P�R�U�H���W�K�D�Q���H�Y�H�U�����R�U�J�D�Q�L�]�D�W�L�R�Q�V���D�U�H���R�S�H�U�D�W�L�Q�J���L�Q���D���Z�R�U�O�G���R�I��
�X�Q�N�Q�R�Z�Q�V�����8�Q�G�H�U�V�W�D�Q�G�L�Q�J���W�K�H���F�K�D�O�O�H�Q�J�H�V���D�Q�G���O�H�Y�H�U�D�J�L�Q�J���W�K�H���W�U�H�Q�G�V��
�F�D�Q���K�H�O�S���E�X�V�L�Q�H�V�V�H�V���Q�D�Y�L�J�D�W�H���W�K�U�R�X�J�K���W�K�H�V�H���X�Q�F�H�U�W�D�L�Q�W�L�H�V�����D�Q�G��
�W�U�D�Q�V�I�R�U�P���W�K�H�P���L�Q�W�R���R�S�S�R�U�W�X�Q�L�W�L�H�V���I�R�U���J�U�R�Z�W�K���D�Q�G���V�X�F�F�H�V�V��

Future of Controls  | Challenges and trends Future of Controls  | Challenges and trends

6 7



CL

IMATE
COVID-19

G
EO

POLITICS

CO

MPETITION

RE
GULATORY

DATA

TE
CH

NOLOGY

SU
PP

LY CHAIN

�7�K�H���H�Y�R�O�Y�L�Q�J���U�L�V�N���O�D�Q�G�V�F�D�S�H
�:�K�D�W���I�D�F�W�R�U�V���L�Q�5�X�H�Q�F�H���W�K�H���)�X�W�X�U�H���R�I���&�R�Q�W�U�R�O�V

�–�Q���R�X�U���U�D�S�L�G�O�\���W�U�D�Q�V�I�R�U�P�L�Q�J���Z�R�U�O�G�����D�F�N�Q�R�Z�O�H�G�J�L�Q�J���D�Q�G���D�G�G�U�H�V�V�L�Q�J���W�K�H���G�\�Q�D�P�L�F���U�L�V�N���H�Q�Y�L�U�R�Q�P�H�Q�W���L�V���N�H�\�����$���V�L�O�R�H�G�����P�D�Q�X�D�O��
�D�S�S�U�R�D�F�K���W�R���F�R�Q�W�U�R�O�V���Z�L�W�K���O�L�P�L�W�H�G���F�R�Q�V�L�G�H�U�D�W�L�R�Q�V���W�R���W�K�H���F�K�D�Q�J�L�Q�J���U�L�V�N���O�D�Q�G�V�F�D�S�H���L�V���I�D�L�O�L�Q�J���R�U�J�D�Q�L�]�D�W�L�R�Q�V�����&�R�Q�W�U�R�O�V���D�U�H��
�W�K�H�U�H�I�R�U�H���Q�R�W���D�O�Z�D�\�V���H�•�H�F�W�L�Y�H���D�Q�G���R�S�W�L�P�L�]�H�G�����G�H�V�S�L�W�H���D�O�O���W�K�H���L�Q�Y�H�V�W�P�H�Q�W�V���D�Q�G���H�•�R�U�W�V�����–�W���L�V���W�L�P�H���Z�H���U�H�F�R�J�Q�L�]�H���W�K�H���H�Y�R�O�Y�L�Q�J��
�U�L�V�N���O�D�Q�G�V�F�D�S�H���W�K�D�W���L�V���D�•�H�F�W�L�Q�J���R�U�J�D�Q�L�]�D�W�L�R�Q�V���D�Q�G���W�K�H���)�X�W�X�U�H���R�I���&�R�Q�W�U�R�O�V���M�R�X�U�Q�H�\�����$�V���V�K�R�Z�Q���E�H�O�R�Z�����U�L�V�N�V���F�D�Q�Q�R�W���E�H��
�D�G�G�U�H�V�V�H�G���L�Q���L�V�R�O�D�W�L�R�Q���W�K�H�\���D�U�H���R�I�W�H�Q���L�Q�W�H�U�F�R�Q�Q�H�F�W�H�G���D�Q�G���U�H�T�X�L�U�H���D���F�R�O�O�D�E�R�U�D�W�L�Y�H���D�S�S�U�R�D�F�K���W�R���P�L�W�L�J�D�W�H���D�J�D�L�Q�V�W���W�K�H�P��

CLIMATE
Organizations increasingly face 
risks related to non-compliance 
with climate regulations. New 
commitments (e.g., the Paris 
�$�J�U�H�H�P�H�Q�W�������D�O�R�Q�J���Z�L�W�K���D���U�H�Q�H�Z�H�G��
focus on climate change from 
consumers, make this topic 
unavoidable. Organizations must 
manage this risk by balancing the high 
costs of compliance and controls to 
operate sustainably.

COMPETITION
Organizations can conduct business 
anywhere, exposing themselves to 
high levels of competitive risk. They 
must innovate to maintain their 
competitive edge and modernize. 
Controls are key to help them in that 
journey (e.g. protecting intellectual 
property and maintaining cyber 
�K�\�J�L�H�Q�H���Z�K�H�Q���H�Q�W�H�U�L�Q�J���Q�H�Z���P�D�U�N�H�W�V����

DATA
�$�V���R�U�J�D�Q�L�]�D�W�L�R�Q�V���L�Q�F�U�H�D�V�H���W�K�H�L�U��
technological maturity and gather 
additional operational data, they are 
exposed to potential cyberattacks 
�W�K�D�W���F�D�Q���F�D�X�V�H���V�L�J�Q�L�4�F�D�Q�W���D�Q�G���F�R�V�W�O�\��
long-term consequences from 
tangible operational disruptions and 
�U�H�J�X�O�D�W�R�U�\���4�Q�H�V���I�R�U���G�D�W�D���E�U�H�D�F�K�H�V��

TECHNOLOGY
While digital transformation presents 
great opportunities, it also brings 
�V�L�J�Q�L�4�F�D�Q�W�����Q�H�Z�����D�Q�G���X�Q�I�R�U�H�V�H�H�Q���U�L�V�N�V����
such as cyber security, increased 
competition from innovative 
market entrants, and potential 
obsolescence of existing technology. 
�$�O�V�R�����D�V���R�U�J�D�Q�L�]�D�W�L�R�Q�V���V�W�U�L�Y�H���W�R��
adopt the newest technologies (e.g., 
�D�X�W�R�P�D�W�L�R�Q���$�–�������W�K�H�U�H���L�V���D���U�L�V�N���R�I��
shortages in the supply chain (e.g., 
unavailability of semiconductor chips 
�D�•�H�F�W�L�Q�J���L�Q�G�X�V�W�U�L�H�V���D�Q�G���W�K�H�L�U���D�E�L�O�L�W�\��
�W�R���V�H�U�Y�H���F�X�V�W�R�P�H�U�V�������0�H�D�Q�Z�K�L�O�H�����W�K�H��
pace of development may lag the 
pace of control.

GEOPOLITICS
�–�Q�V�W�D�E�L�O�L�W�\���F�D�Q���F�D�X�V�H���V�L�J�Q�L�4�F�D�Q�W��
operational disruption (e.g., terrorism/ 
�Z�D�U�������:�K�L�O�H���F�R�P�S�D�Q�L�H�V���W�K�H�P�V�H�O�Y�H�V��
may not operate in these regions, 
the interconnected web of the global 
supply chain—and the ability to operate 
�L�Q�W�H�U�Q�D�W�L�R�Q�D�O�O�\���H�•�H�F�W�L�Y�H�O�\���G�X�H���W�R��
supply chain, human resources, talent 
availability, and access to markets—
�F�D�Q���D�•�H�F�W���D�O�O���R�U�J�D�Q�L�]�D�W�L�R�Q�V�����$�O�V�R�����W�K�H��
interconnected nature of the internet 
increases risk to all organizations as you 
must now defend against bad actors 
around the world.

REGULATORY
The changing global regulatory and legal 
landscape creates a complex operating 
environment. Regulators are extending 
their reach toward social and economic 
sustainability, which is increasing 
compliance costs. Companies must also 
�L�Q�W�H�U�S�U�H�W���S�R�W�H�Q�W�L�D�O�O�\���F�R�Q�5�L�F�W�L�Q�J���O�D�Z�V��
and regulations in various markets to 
�D�Y�R�L�G���O�H�J�D�O���G�L�V�S�X�W�H�V���D�Q�G���4�Q�H�V�����$�W���W�K�H��
same time, organizations must not allow 
increased regulation to spur new silos 
with unique charters to address each 
emerging initiative.

SUPPLY CHAIN
The use of complex supply chains across 
the globe is driving new supply chain 
risk. The pandemic has demonstrated 
the disruptive impact to the supply 
�F�K�D�L�Q�����H���J�������S�K�D�U�P�D�F�H�X�W�L�F�D�O�V�����R�Q��
�F�R�Q�W�L�Q�X�H�G���R�S�H�U�D�W�L�R�Q�V�����$�Q���D�J�L�O�H�����U�R�E�X�V�W��
and optimized controls framework 
is required to manage the complex 
supply chain risks and help prepare for 
potential disruptions.

COVID-19
The global pandemic continues to 
disrupt the global economy, creating 
an unpredictable future. While some 
�L�Q�G�X�V�W�U�L�H�V���K�D�Y�H���E�H�Q�H�4�W�H�G�����P�R�V�W���K�D�Y�H��
faced heightened risks related to supply 
chain, operational disruptions, and 
�4�Q�D�Q�F�L�Q�J�����5�L�V�N�V���D�V�V�R�F�L�D�W�H�G���Z�L�W�K���K�\�E�U�L�G��
and remote-working environments will 
continue to proliferate and require new 
ways to monitor the ecosystem.
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From our leaders

�
�7�K�H�U�H���L�V���D���S�D�U�D�G�L�J�P��
�V�K�L�I�W���L�Q���K�R�Z���E�X�V�L�Q�H�V�V�H�V��
�D�U�H���W�K�L�Q�N�L�Q�J���D�E�R�X�W��
�W�K�H�L�U���F�R�Q�W�U�R�O�V��
�H�Q�Y�L�U�R�Q�P�H�Q�W���D�Q�G���K�R�Z��
�W�R���I�X�W�X�U�H���S�U�R�R�I���L�W���� 

HUGO SHARP, UK

�
�$�G�Y�D�Q�F�H�P�H�Q�W�V���L�Q���W�H�F�K�Q�R�O�R�J�\��
�D�U�H���I�X�H�O�L�Q�J���D�Q���H�Q�W�L�U�H�O�\���Q�H�Z��
�E�U�H�H�G���R�I���F�R�Q�W�U�R�O�V����

STUART RUBIN, USA

“We are seeing a 
�F�R�P�P�D�Q�G���F�H�Q�W�H�U���Y�L�H�Z��
�R�I���F�R�Q�W�U�R�O�V���W�K�U�R�X�J�K��
�F�R�Q�W�L�Q�X�R�X�V���P�R�Q�L�W�R�U�L�Q�J����

ADAM BERMAN, USA

“Future of Controls is a 
�W�H�F�K�Q�R�O�R�J�\���H�Q�D�E�O�H�G���F�R�Q�W�U�R�O�V��
�H�Q�Y�L�U�R�Q�P�H�Q�W���W�K�D�W���G�U�L�Y�H�V���Y�D�O�X�H���I�R�U��
�W�K�H���R�U�J�D�Q�L�]�D�W�L�R�Q����

REBECCA JIANG, CHINA

“Future of Controls means 
�L�Q�W�H�J�U�D�W�L�R�Q���E�H�W�Z�H�H�Q���F�R�Q�W�U�R�O�V��
�D�Q�G���E�X�V�L�Q�H�V�V���V�W�U�D�W�H�J�L�H�V����

FRANCESCA TAGLIAPIETRA, ITALY

“We can’t do digital 
�D�X�W�R�P�D�W�L�R�Q���Z�L�W�K�R�X�W���F�R�Q�W�U�R�O�V��
�D�X�W�R�P�D�W�L�R�Q����

RICARDO MARTINEZ 

MARTINEZ, CONSUMER “Governments are introducing 
�F�R�Q�W�U�R�O�V���Z�L�W�K���W�K�H�L�U���P�L�V�V�L�R�Q���L�Q���P�L�Q�G����

KRISTIN WULFF, PUBLIC SECTOR

�
�–�W���V���D�E�R�X�W���F�K�D�Q�J�L�Q�J���W�K�H���F�R�Q�Y�H�U�V�D�W�L�R�Q��
�D�U�R�X�Q�G���F�R�Q�W�U�R�O�V���W�R�Z�D�U�G���D�F�K�L�H�Y�L�Q�J���D��
�E�X�V�L�Q�H�V�V���R�X�W�F�R�P�H����

BENOY SHANKAR, AUSTRALIA

�
�(�P�E�H�G�G�L�Q�J���F�R�Q�W�L�Q�X�R�X�V��
�F�R�Q�W�U�R�O�V���P�R�Q�L�W�R�U�L�Q�J���K�D�V���S�O�D�\�H�G��
�D���V�L�J�Q�L�4�F�D�Q�W���U�R�O�H���L�Q���F�K�D�Q�J�L�Q�J���W�K�H��
�F�X�O�W�X�U�H���R�I���F�R�Q�W�U�R�O�V���R�Z�Q�H�U�V�K�L�S����

SISA NTLANGO, SOUTH AFRICA

“Controls environments 
are becoming an asset and 
�G�L�•�H�U�H�Q�W�L�D�W�R�U���I�R�U���R�U�J�D�Q�L�]�D�W�L�R�Q�V����

CAMILA BORETTI, BRAZIL

�
�–�Q���D�Q���H�U�D���Z�K�H�U�H���F�R�V�W�V���D�U�H��
imperative, organizations cannot 
�D�•�R�U�G���W�R���V�N�L�P�S���R�Q���F�R�Q�W�U�R�O�V�����R�U��
�R�Y�H�U�V�S�H�Q�G���R�Q���F�R�Q�W�U�R�O�V���W�K�D�W���D�U�H���Q�R�W��
functioning —�W�K�H�U�H���L�V���D���E�D�O�D�Q�F�H����

J H CALDWELL, FINANCIAL SERVICES
�
�:�H���K�D�Y�H���D�Q���H�Q�Y�L�U�R�Q�P�H�Q�W��
�W�K�D�W���L�V���U�L�S�H���I�R�U���H�P�E�U�D�F�L�Q�J��
�W�K�H���)�X�W�X�U�H���R�I���&�R�Q�W�U�R�O�V—�Z�H��
�R�Z�H���L�W���W�R���R�X�U���V�W�D�N�H�K�R�O�G�H�U�V��
�D�Q�G���V�R�F�L�H�W�\����

RENE WASLO, ER&I

�
�7�K�H���)�X�W�X�U�H���R�I���&�R�Q�W�U�R�O�V���L�V���W�K�H��
�F�R�U�H���R�I���F�R�U�S�R�U�D�W�H���J�R�Y�H�U�Q�D�Q�F�H����

HAJIME SATO, JAPAN
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�.�H�\���W�U�H�Q�G�V���L�Q�5�X�H�F�L�Q�J�� 
�D�Q�G���U�H�V�K�D�S�L�Q�J�� 
internal controls
�6�H�Y�H�U�D�O���N�H�\���W�U�H�Q�G�V���D�U�H���L�P�S�D�F�W�L�Q�J���W�K�H���G�H�Y�H�O�R�S�P�H�Q�W���R�I���L�Q�W�H�U�Q�D�O���F�R�Q�W�U�R�O�V�����G�D�W�D���D�V���D�Q��
�D�V�V�H�W�����W�K�H���H�U�D���R�I���W�K�H���F�R�Q�V�X�P�H�U�����G�L�J�L�W�D�O���W�U�D�Q�V�I�R�U�P�D�W�L�R�Q�����U�H�V�S�R�Q�V�L�E�O�H���E�X�V�L�Q�H�V�V�����D�Q�G��
�U�L�V�N���E�D�V�H�G���U�H�J�X�O�D�W�L�R�Q�V�����7�D�N�H�Q���V�H�S�D�U�D�W�H�O�\�����H�D�F�K���U�H�S�U�H�V�H�Q�W�V���L�P�S�R�U�W�D�Q�W���J�X�L�G�H�S�R�V�W�V��
�D�O�R�Q�J���W�K�H���)�X�W�X�U�H���R�I���&�R�Q�W�U�R�O�V���M�R�X�U�Q�H�\�����0�R�U�H���L�P�S�R�U�W�D�Q�W�O�\�����Z�K�H�Q���W�D�N�H�Q���W�R�J�H�W�K�H�U���W�K�H�\��
�F�D�Q���K�H�O�S���R�U�J�D�Q�L�]�D�W�L�R�Q�V���U�H�D�F�K���W�K�H�L�U���I�X�W�X�U�H���F�R�Q�W�U�R�O�V���G�H�V�W�L�Q�D�W�L�R�Q����

�'�X�H���W�R���W�K�H���U�H�G�X�F�W�L�R�Q���L�Q���F�R�V�W�V���W�R���P�D�L�Q�W�D�L�Q���D�Q�G��
�D�F�T�X�L�U�H���G�D�W�D�����R�U�J�D�Q�L�]�D�W�L�R�Q�V���D�U�H���L�Q�F�U�H�D�V�L�Q�J���W�K�H��
�Y�R�O�X�P�H���R�I���G�D�W�D���W�K�H�\���R�Z�Q�����+�R�Z�H�Y�H�U�����L�Q�V�X�]�F�L�H�Q�W��
�F�R�Q�W�U�R�O�V���R�Y�H�U���G�D�W�D���P�H�D�Q�V���W�K�H�\���F�D�Q�Q�R�W���U�H�O�\���R�Q���W�K�H��
�R�X�W�S�X�W�����6�K�L�I�W�L�Q�J���W�R���D���
�G�D�W�D���D�V���D�Q���D�V�V�H�W�����P�L�Q�G�V�H�W��
�D�O�O�R�Z�V���I�R�U���H�Q�K�D�Q�F�H�G���L�Q�W�H�J�U�L�W�\�����T�X�D�O�L�W�\�����D�Q�G���P�R�U�H��
�U�R�E�X�V�W�����Y�D�O�X�H���D�G�G�L�Q�J���G�D�W�D���W�K�D�W���F�D�Q���K�H�O�S���F�R�P�S�D�Q�L�H�V��
�P�D�N�H���L�Q�I�R�U�P�H�G���E�X�V�L�Q�H�V�V���G�H�F�L�V�L�R�Q�V�����7�K�H���E�H�Q�H�4�W�V��
�D�U�H���F�O�H�D�U�����'�D�W�D���F�D�Q���K�H�O�S���S�U�H�G�L�F�W���U�L�V�N�V���E�H�I�R�U�H���L�V�V�X�H�V��
�R�F�F�X�U���D�Q�G���L�P�S�O�H�P�H�Q�W���F�R�Q�W�U�R�O�V�����U�H�G�X�F�L�Q�J���W�K�H���F�R�V�W��
�R�I���S�R�W�H�Q�W�L�D�O���Q�R�Q���F�R�P�S�O�L�D�Q�F�H�����0�H�D�Q�Z�K�L�O�H�����E�L�J���G�D�W�D��
�I�R�F�X�V�H�G���R�Q���Y�H�O�R�F�L�W�\�����Y�D�U�L�H�W�\�����D�Q�G���Y�R�O�X�P�H���D�O�O�R�Z�V��
�F�R�P�S�D�Q�L�H�V���W�R���P�R�Q�L�W�R�U���W�K�H�L�U���F�R�Q�W�U�R�O�V���L�Q���U�H�D�O���W�L�P�H����
�4�X�D�O�L�W�\���G�D�W�D���F�D�Q���D�O�V�R���D�O�O�R�Z���F�R�Q�W�U�R�O�V���W�R���G�U�L�Y�H��
�E�X�V�L�Q�H�V�V���L�Q�V�L�J�K�W�V���V�X�F�K���D�V���L�G�H�Q�W�L�I�\�L�Q�J���H�]�F�L�H�Q�F�L�H�V��
�L�Q���Z�R�U�N�5�R�Z���U�R�X�W�L�Q�J�����7�K�R�V�H���F�R�P�S�D�Q�L�H�V���W�K�D�W���I�D�L�O���W�R��
�L�P�S�U�R�Y�H���W�K�H�L�U���G�D�W�D���P�D�Q�D�J�H�P�H�Q�W���U�L�V�N���I�D�O�O�L�Q�J���E�H�K�L�Q�G��
�W�K�H�L�U���F�R�P�S�H�W�L�W�R�U�V����

�+�L�V�W�R�U�L�F�D�O�O�\�����F�X�V�W�R�P�H�U�V���K�D�Y�H���F�K�R�V�H�Q���Z�K�D�W��
�L�V���P�R�V�W���D�F�F�H�V�V�L�E�O�H���W�R���W�K�H�P�����D�Q�G���D�F�F�H�S�W�H�G��
�O�L�P�L�W�H�G���F�K�R�L�F�H�V���D�Q�G���L�Q�S�X�W���W�R���W�K�H�L�U���Q�H�H�G�V����
�*�R�L�Q�J���I�R�U�Z�D�U�G�����F�R�Q�V�X�P�H�U�V���Z�L�O�O���L�Q�F�U�H�D�V�L�Q�J�O�\��
�H�[�S�H�F�W���R�U�J�D�Q�L�]�D�W�L�R�Q�V���W�R���D�Q�W�L�F�L�S�D�W�H���W�K�H�L�U���Q�H�H�G�V��
�W�R���F�U�H�D�W�H���Q�H�Z���O�H�Y�H�O�V���R�I���F�R�Q�Y�H�Q�L�H�Q�F�H���W�K�U�R�X�J�K��
�W�H�F�K�Q�R�O�R�J�\�����H���J�������$�–�������&�R�Q�V�X�P�H�U�V���Q�R�Z���K�D�Y�H���D��
�F�K�R�L�F�H�����V�R���F�R�P�S�D�Q�L�H�V���V�K�R�X�O�G���H�[�S�H�F�W���W�K�H�P���W�R��
�V�K�R�S���H�O�V�H�Z�K�H�U�H���L�I���W�K�H�L�U���Q�H�H�G�V���D�U�H���Q�R�W���P�H�W����
�&�R�Q�W�U�R�O�V���V�K�R�X�O�G���E�H���Y�L�H�Z�H�G���D�V���D���G�L�•�H�U�H�Q�W�L�D�W�R�U��
�W�R���L�P�S�U�R�Y�H���W�K�H���F�R�Q�V�X�P�H�U���M�R�X�U�Q�H�\�����&�R�Q�V�X�P�H�U�V��
�Q�R�Z���G�H�P�D�Q�G���K�L�J�K�H�U���V�W�D�Q�G�D�U�G�V���D�Q�G���T�X�D�O�L�W�\�����D�Q�G��
�D���I�R�F�X�V���R�Q���V�R�F�L�D�O���F�R�Q�V�F�L�R�X�V�Q�H�V�V�����–�Q���W�K�H���H�Q�G����
�F�R�Q�V�X�P�H�U�V���D�U�H���U�H�V�K�D�S�L�Q�J���K�R�Z���R�U�J�D�Q�L�]�D�W�L�R�Q�V��
�E�H�K�D�Y�H���D�Q�G���U�X�Q���W�K�H�L�U���E�X�V�L�Q�H�V�V�H�V��

���
�–�I���\�R�X���F�D�Q���W���P�D�Q�D�J�H��
your data, you 
�Z�L�O�O���I�D�O�O���E�H�K�L�Q�G����
Organizations need 
to transform data into 
�D�Q���D�V�V�H�W�����Z�K�L�F�K���Z�L�O�O���E�H��
�P�R�Q�H�W�L�]�H�G���D�Q�G���K�D�Y�H���D��
�U�H�W�X�U�Q���R�Q���L�Q�Y�H�V�W�P�H�Q�W����

���
�&�R�Q�V�X�P�H�U�V���D�U�H���W�K�H��
�Q�H�Z���U�H�J�X�O�D�W�R�U�V�������W�K�H��
�4�I�W�K���O�L�Q�H���R�I���G�H�I�H�Q�V�H��
and are demanding 
organizations to 
manage risks more 
�K�R�O�L�V�W�L�F�D�O�O�\����������
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�7�K�H�U�H���D�U�H���O�L�P�L�W�H�G���Z�D�\�V���W�R�G�D�\���W�R���W�H�V�W���\�R�X�U��
�F�R�P�P�L�W�P�H�Q�W���W�R���D�F�W�L�Q�J���D�V���D���U�H�V�S�R�Q�V�L�E�O�H���E�X�V�L�Q�H�V�V����
�6�X�V�W�D�L�Q�D�E�L�O�L�W�\���L�V���Y�L�H�Z�H�G���D�V���D���F�R�P�S�H�W�L�W�L�Y�H��
�D�G�Y�D�Q�W�D�J�H���W�R���K�H�O�S���F�R�P�S�D�Q�L�H�V���V�W�D�Q�G���R�X�W���I�U�R�P��
�W�K�H���F�U�R�Z�G�����%�X�W���D�V���D���W�U�X�O�\���U�H�V�S�R�Q�V�L�E�O�H���E�X�V�L�Q�H�V�V����
�V�X�V�W�D�L�Q�D�E�L�O�L�W�\���L�V���P�R�U�H���R�I���D�Q���H�[�S�H�F�W�D�W�L�R�Q����
�&�R�P�S�D�Q�L�H�V���W�K�D�W���L�J�Q�R�U�H���W�K�L�V���L�P�S�H�U�D�W�L�Y�H���Z�L�O�O��
�Q�R�W���V�X�U�Y�L�Y�H�����–�Q���W�K�H���Q�H�D�U���I�X�W�X�U�H�����R�U�J�D�Q�L�]�D�W�L�R�Q�V��
�Z�L�O�O���E�H���U�H�T�X�L�U�H�G���W�R���U�H�S�R�U�W���R�Q���H�Q�Y�L�U�R�Q�P�H�Q�W�D�O����
�V�R�F�L�D�O���D�Q�G���J�R�Y�H�U�Q�D�Q�F�H�����(�6�*�����I�D�F�W�R�U�V�����D�Q�G���Z�L�O�O��
be governed by regulation and disclosure 
�U�H�T�X�L�U�H�P�H�Q�W�V�����&�R�P�S�D�Q�L�H�V���P�X�V�W���U�H�I�R�F�X�V���W�K�H�L�U��
�S�U�L�R�U�L�W�L�H�V���D�Z�D�\���I�U�R�P���W�U�D�G�L�W�L�R�Q�D�O���4�Q�D�Q�F�L�D�O���U�L�V�N�V���W�R���D��
�Q�H�Z���H�Q�Y�L�U�R�Q�P�H�Q�W���Z�K�H�U�H���F�R�Q�W�U�R�O�V���V�X�E�V�W�D�Q�W�L�D�W�H���D��
�F�R�P�S�D�Q�\���V���F�R�P�P�L�W�P�H�Q�W���W�R���V�X�V�W�D�L�Q�D�E�L�O�L�W�\��

Companies are rapidly adopting emerging 
�W�H�F�K�Q�R�O�R�J�L�H�V���W�R���H�Q�K�D�Q�F�H���F�X�V�W�R�P�H�U���H�[�S�H�U�L�H�Q�F�H��
�D�Q�G���F�D�S�W�X�U�H���P�D�U�N�H�W���V�K�D�U�H�����E�X�W���Z�H���K�D�Y�H���Q�R�W��
�V�H�H�Q���W�K�H���V�D�P�H���S�D�F�H���R�I���D�G�R�S�W�L�R�Q���W�R���E�H�Q�H�4�W��
�F�R�Q�W�U�R�O�V���S�U�R�J�U�D�P�V�����:�K�L�O�H���W�K�H�U�H���U�H�P�D�L�Q�V��
�V�L�J�Q�L�4�F�D�Q�W���L�Q�Y�H�V�W�P�H�Q�W���G�X�H���W�R���W�K�H���K�L�J�K�O�\���P�D�Q�X�D�O��
nature of most programs, in part due to limited 
�H�•�H�F�W�L�Y�H�Q�H�V�V���R�I���U�H�S�R�U�W�L�Q�J���I�U�R�P���O�H�J�D�F�\���V�\�V�W�H�P�V����
�F�R�P�S�D�Q�L�H�V���D�U�H���Q�R�W���F�X�U�U�H�Q�W�O�\���V�H�H�L�Q�J���W�K�H���U�H�W�X�U�Q�V����
�*�R�L�Q�J���I�R�U�Z�D�U�G�����F�R�P�S�D�Q�L�H�V���V�K�R�X�O�G���X�W�L�O�L�]�H��
�W�H�F�K�Q�R�O�R�J�\���D�V���D�Q���H�Q�D�E�O�H�U���W�R���E�H���P�R�U�H���H�]�F�L�H�Q�W����
�H�•�H�F�W�L�Y�H�����D�Q�G���L�P�S�D�F�W�I�X�O���L�Q���U�L�V�N�����R�S�H�U�D�W�L�R�Q�V�����D�Q�G��
�F�R�Q�W�U�R�O�V�����'�X�U�L�Q�J���W�K�H���W�U�D�Q�V�I�R�U�P�D�W�L�R�Q���M�R�X�U�Q�H�\����
organizations can implement digital assets 
�W�K�D�W���J�R���E�H�\�R�Q�G���V�L�Q�J�X�O�D�U���S�X�U�S�R�V�H���F�R�Q�W�U�R�O�V���I�U�R�P��
�W�K�H���R�X�W�V�H�W���W�R���P�D�[�L�P�L�]�H���W�K�H�L�U���D�S�S�O�L�F�D�W�L�R�Q���D�Q�G��
�H�•�H�F�W�L�Y�H�Q�H�V�V���D�F�U�R�V�V���W�K�H���O�L�Q�H�V���R�I���G�H�I�H�Q�V�H�����–�Q���W�K�H��
�I�X�W�X�U�H�����Z�H���Z�L�O�O���K�D�Y�H���W�K�H���D�E�L�O�L�W�\���W�R���S�H�U�I�R�U�P���F�R�Q�W�U�R�O�V��
�V�X�S�S�R�U�W�H�G���E�\���$�–���H�Q�K�D�Q�F�H�G���W�H�F�K�Q�R�O�R�J�\���W�R���L�P�S�U�R�Y�H��
�W�K�H���Z�D�\���Z�H���P�R�Q�L�W�R�U���W�K�H���F�R�Q�W�U�R�O�V���H�Q�Y�L�U�R�Q�P�H�Q�W��
�D�Q�G���I�R�F�X�V���H�•�R�U�W�V���L�Q���Q�R�Q���F�R�P�S�O�L�D�Q�F�H���D�U�H�D�V—

�P�R�Y�L�Q�J���I�U�R�P���
�K�L�Q�G�V�L�J�K�W���W�R���I�R�U�H�V�L�J�K�W����

“Organizations are 
�W�L�U�H�G���R�I���R�Q�O�\���K�H�D�U�L�Q�J��
about issues after 
�W�K�H�\���K�D�Y�H���R�F�F�X�U�H�G����
�7�K�H���)�X�W�X�U�H���R�I��
�&�R�Q�W�U�R�O�V���F�D�Q���K�H�O�S��
identify issues before 
�W�K�H�\���R�F�F�X�U���P�R�Y�L�Q�J��
�I�U�R�P���K�L�Q�G�V�L�J�K�W���W�R��
�I�R�U�H�V�L�J�K�W����

�5�H�J�X�O�D�W�R�U�V���D�U�H���P�L�J�U�D�W�L�Q�J���W�R���D���U�L�V�N���E�D�V�H�G��
�D�S�S�U�R�D�F�K���W�R���U�H�J�X�O�D�W�L�R�Q�����7�K�L�V���S�U�R�Y�L�G�H�V��
�R�U�J�D�Q�L�]�D�W�L�R�Q�V���Z�L�W�K���D�Q���R�S�S�R�U�W�X�Q�L�W�\���W�R��
�O�R�Z�H�U���W�K�H���F�R�V�W�V���R�I���F�R�P�S�O�L�D�Q�F�H���L�I���W�K�H�\���F�D�Q��
demonstrate a robust risk assessment and 
�S�U�L�R�U�L�W�L�]�D�W�L�R�Q���D�S�S�U�R�D�F�K���V�X�S�S�R�U�W�H�G���E�\���D���V�W�U�R�Q�J��
�F�R�Q�W�U�R�O�V���H�Q�Y�L�U�R�Q�P�H�Q�W���W�R���P�D�Q�D�J�H���F�R�P�S�O�L�D�Q�F�H����
�'�D�W�D���F�D�Q���K�H�O�S���H�Q�V�X�U�H���U�H�D�O���W�L�P�H���U�H�J�X�O�D�W�R�U�\��
�P�R�Q�L�W�R�U�L�Q�J�����D�Q�G���W�H�F�K�Q�R�O�R�J�\���F�D�Q���K�H�O�S���S�U�H�G�L�F�W��
�S�R�W�H�Q�W�L�D�O���L�Q�G�L�F�D�W�R�U�V���R�I���Q�R�Q���F�R�P�S�O�L�D�Q�F�H��
�H�Y�H�Q���E�H�I�R�U�H���W�K�H�\���R�F�F�X�U�����&�R�Q�V�L�V�W�H�Q�F�\���L�Q��
�F�R�P�S�O�L�D�Q�F�H���Z�L�O�O���E�H���O�H�V�V���H�[�S�H�Q�V�L�Y�H���I�R�U���P�D�W�X�U�H��
�R�U�J�D�Q�L�]�D�W�L�R�Q�V���W�K�D�Q���U�H�V�S�R�Q�G�L�Q�J���W�R���R�Q�H���R�•��
�L�Q�V�W�D�Q�F�H�V���R�I���Q�R�Q���F�R�P�S�O�L�D�Q�F�H��

���
�7�K�H�U�H���L�V���D�Q���H�Y�H�U��
�J�U�R�Z�L�Q�J���H�[�S�H�F�W�D�W�L�R�Q��
on organizations to 
�G�R���W�K�H���U�L�J�K�W���W�K�L�Q�J����
and controls can be 
�W�K�H���S�H�U�I�H�F�W���Z�D�\���W�R��
�G�H�P�R�Q�V�W�U�D�W�H���W�K�L�V����

 “Regulators are clear 
�W�K�D�W���U�H�O�L�D�Q�F�H���R�Q��
�F�R�Q�W�U�R�O�V���Z�L�O�O���L�Q�F�U�H�D�V�H����
�Z�L�W�K���D�Q���H�[�S�H�F�W�D�W�L�R�Q��
�W�K�D�W���D���U�R�E�X�V�W���F�R�Q�W�U�R�O�V��
�I�U�D�P�H�Z�R�U�N���Z�L�O�O��
underpin all elements 
of regulatory 
�F�R�P�S�O�L�D�Q�F�H����
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Creating a 
bold and 
positive vision
�&�R�Q�W�U�R�O�V���F�D�Q���E�H���F�K�D�O�O�H�Q�J�L�Q�J���I�R�U��
�R�U�J�D�Q�L�]�D�W�L�R�Q�V���W�K�D�W���V�W�U�X�J�J�O�H���W�R���J�H�W��
�H�Y�H�Q���W�K�H���E�D�V�L�F�V���U�L�J�K�W�����6�L�P�X�O�W�D�Q�H�R�X�V�O�\����
�R�W�K�H�U�V���D�U�H���P�D�N�L�Q�J���V�L�J�Q�L�4�F�D�Q�W���V�W�U�L�G�H�V��
�W�R���G�H�Y�H�O�R�S���P�R�U�H���H�•�H�F�W�L�Y�H���D�Q�G��
�H�]�F�L�H�Q�W���F�R�Q�W�U�R�O�V�����D�Q�G���D�G�G���Y�D�O�X�H���W�R��
�W�K�H�L�U���F�R�P�S�D�Q�L�H�V�����7�K�H�U�H���D�U�H���F�O�H�D�U��
trends and individual cases of 
�F�U�H�D�W�L�Y�L�W�\���D�Q�G���L�Q�Q�R�Y�D�W�L�R�Q���W�K�D�W���K�H�O�S���X�V��
to imagine a bold and positive future 
�I�R�U���L�Q�W�H�U�Q�D�O���F�R�Q�W�U�R�O�V��
 
�7�K�H���U�R�O�H���W�K�D�W���W�K�H���U�L�V�N���D�Q�G���F�R�Q�W�U�R�O�V��
�F�R�P�P�X�Q�L�W�\���K�D�V���S�O�D�\�H�G���G�X�U�L�Q�J���W�K�H��
�S�D�Q�G�H�P�L�F���J�L�Y�H�V���X�V���F�R�Q�4�G�H�Q�F�H���L�Q��
�W�K�D�W���E�R�O�G���I�X�W�X�U�H�����$���U�R�E�X�V�W���U�L�V�N���D�Q�G��
�F�R�Q�W�U�R�O�V���H�Q�Y�L�U�R�Q�P�H�Q�W���K�D�V���K�H�O�S�H�G��
organizations become more agile 

�D�Q�G���U�H�V�L�O�L�H�Q�W�����D�Q�G���V�X�S�S�R�U�W�H�G���W�K�H��
�D�F�F�H�O�H�U�D�W�H�G���G�L�J�L�W�D�O���W�U�D�Q�V�I�R�U�P�D�W�L�R�Q����
�–�Q���W�X�U�Q�����W�K�L�V���K�D�V���K�H�O�S�H�G���W�K�H�P���E�H�W�W�H�U��
utilize automation in operating and 
�P�R�Q�L�W�R�U�L�Q�J���W�K�H�L�U���F�R�Q�W�U�R�O�V��

�6�R�����L�W���L�V���W�L�P�H���W�K�D�W���R�U�J�D�Q�L�]�D�W�L�R�Q�V��
develop a clear Future of Controls 
�Y�L�V�L�R�Q���W�R���P�D�Q�D�J�H���W�K�H���P�\�U�L�D�G���R�I��
�F�K�D�O�O�H�Q�J�H�V���D�Q�G���E�X�L�O�G���R�Q���W�K�H�V�H��
�S�R�V�L�W�L�Y�H���W�U�H�Q�G�V�����$���F�O�H�D�U���Y�L�V�L�R�Q���W�K�D�W��
�L�V���D�O�L�J�Q�H�G���W�R���W�K�H���Z�L�G�H�U���E�X�V�L�Q�H�V�V��
�V�W�U�D�W�H�J�\���D�Q�G���O�L�Q�N�V���W�R���W�K�H���X�Q�G�H�U�O�\�L�Q�J��
�E�X�V�L�Q�H�V�V���S�X�U�S�R�V�H���D�Q�G���J�R�D�O�V���Z�L�O�O��
assist organizations in embedding 
a robust controls environment, and 
�K�H�O�S���W�K�H�P���W�K�U�L�Y�H���L�Q���W�K�L�V���Y�R�O�D�W�L�O�H���D�Q�G��
�F�R�P�S�O�H�[���E�X�V�L�Q�H�V�V���H�Q�Y�L�U�R�Q�P�H�Q�W��
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�(�P�E�H�G���D���U�L�V�N���G�U�L�Y�H�Q�����W�H�F�K�Q�R�O�R�J�\��
fueled controls environment across 
�W�K�H���W�K�U�H�H���O�L�Q�H�V���R�I���G�H�I�H�Q�V�H

• �%�X�L�O�G���D���U�L�V�N���E�D�V�H�G���F�R�Q�W�U�R�O�V���I�U�D�P�H�Z�R�U�N
• �0�D�[�L�P�L�]�H���W�K�H���X�V�H���R�I���W�H�F�K�Q�R�O�R�J�\
• �(�P�E�H�G���W�K�H���F�R�Q�W�U�R�O�V���I�U�D�P�H�Z�R�U�N
• �(�V�W�D�E�O�L�V�K���D�Q���L�Q�W�H�J�U�D�W�H�G���V�P�D�U�W��

�U�H�S�R�U�W�L�Q�J���I�U�D�P�H�Z�R�U�N
• �–�Q�W�U�R�G�X�F�H���D���S�R�V�L�W�L�Y�H���F�R�Q�W�U�R�O�V���F�X�O�W�X�U�H

M
ission

G
oals

�)�L�J�X�U�H���
�%�X�L�O�G�L�Q�J���\�R�X�U���Y�L�V�L�R�Q�����V�S�H�O�O�V���R�X�W���W�K�H���Y�L�V�L�R�Q�����P�L�V�V�L�R�Q�����J�R�D�O�V�����D�Q�G���H�Q�D�E�O�H�U�V���R�I���R�X�U���)�R�&��
�P�L�V�V�L�R�Q���W�K�D�W���Z�H���G�H�Y�H�O�R�S�H�G���R�Y�H�U���W�L�P�H���L�Q���F�R�Q�V�X�O�W�D�W�L�R�Q���Z�L�W�K���'�H�O�R�L�W�W�H���O�H�D�G�H�U�V���D�Q�G���S�U�D�F�W�L�W�L�R�Q�H�U�V��

�&�U�H�D�W�H���D���S�R�V�L�W�L�Y�H���P�L�Q�G�V�H�W���D�Q�G���Y�D�O�X�H���W�R���K�H�O�S���D��
�E�X�V�L�Q�H�V�V���D�F�K�L�H�Y�H���L�W�V���S�X�U�S�R�V�H���Z�L�W�K���W�U�X�V�W���D�Q�G��
integrity for a sustainable and resilient future

V
ision

Enablers

�&�R�Q�W�U�R�O�V���F�U�H�D�W�H���D���S�R�V�L�W�L�Y�H���P�L�Q�G�V�H�W���D�Q�G���E�X�L�O�G���F�R�Q�4�G�H�Q�F�H���W�R���K�H�O�S��
�R�U�J�D�Q�L�]�D�W�L�R�Q�V���V�X�F�F�H�H�G�����&�R�Q�W�U�R�O�V���K�H�O�S���J�X�L�G�H���W�K�H���E�X�V�L�Q�H�V�V���W�K�U�R�X�J�K���L�W�V��
�V�W�D�W�H�G���P�L�V�V�L�R�Q���D�Q�G���F�U�H�D�W�H���Y�D�O�X�H���I�R�U���W�K�H���E�X�V�L�Q�H�V�V�����L�W�V���H�P�S�O�R�\�H�H�V�����D�Q�G��

�V�R�F�L�H�W�\�����7�K�H���N�H�\���L�V���H�P�E�H�G�G�L�Q�J���D���U�L�V�N���G�U�L�Y�H�Q�����W�H�F�K�Q�R�O�R�J�\���I�X�H�O�H�G���F�R�Q�W�U�R�O�V��
�H�Q�Y�L�U�R�Q�P�H�Q�W���W�K�U�R�X�J�K���W�K�H���L�Q�W�H�U�F�R�Q�Q�H�F�W�H�G���W�K�U�H�H���O�L�Q�H�V���R�I���G�H�I�H�Q�V�H��

�:�H���V�H�H���4�Y�H���N�H�\���J�R�D�O�V���W�K�D�W���R�U�J�D�Q�L�]�D�W�L�R�Q�V���V�K�R�X�O�G���F�R�Q�V�L�G�H�U���D�V���W�K�H�\���P�R�Y�H��
�W�R���G�H�4�Q�H���W�K�H�L�U���)�X�W�X�U�H���R�I���&�R�Q�W�U�R�O�V���Y�L�V�L�R�Q�����E�X�L�O�G���D���U�L�V�N���E�D�V�H�G���F�R�Q�W�U�R�O�V��
�I�U�D�P�H�Z�R�U�N���W�K�D�W���L�V���G�U�L�Y�H�Q���E�\���G�D�W�D�����P�D�[�L�P�L�]�H���W�K�H���X�V�H���R�I���W�H�F�K�Q�R�O�R�J�\���L�Q��

�R�S�H�U�D�W�L�Q�J���D�Q�G���P�R�Q�L�W�R�U�L�Q�J���F�R�Q�W�U�R�O�V�����H�P�E�H�G���W�K�H���F�R�Q�W�U�R�O�V���I�U�D�P�H�Z�R�U�N���L�Q���W�K�H��
�4�U�V�W���O�L�Q�H���G�D�\���W�R���G�D�\���E�X�V�L�Q�H�V�V�����H�V�W�D�E�O�L�V�K���D�Q���L�Q�W�H�J�U�D�W�H�G���V�P�D�U�W���U�H�S�R�U�W�L�Q�J��

�I�U�D�P�H�Z�R�U�N�����D�Q�G���L�Q�W�U�R�G�X�F�H���D���S�R�V�L�W�L�Y�H���F�R�Q�W�U�R�O�V���F�X�O�W�X�U�H���W�R���J�X�L�G�H���W�K�H��
�E�X�V�L�Q�H�V�V���W�R���D�F�K�L�H�Y�H���L�W�V���J�R�D�O�V����

�7�K�H�U�H���L�V���U�H�D�O���Z�R�U�N���W�R���E�H���G�R�Q�H���R�Q���W�K�H���)�X�W�X�U�H���R�I���&�R�Q�W�U�R�O�V���M�R�X�U�Q�H�\�����H�Q�D�E�O�H�G��
�E�\���W�H�F�K�Q�R�O�R�J�\�����G�D�W�D�����F�X�O�W�X�U�H�����D�Q�G���F�D�S�D�E�L�O�L�W�L�H�V�����(�Y�H�Q���Z�L�W�K���F�O�H�D�U���S�O�D�Q�Q�L�Q�J����
�W�K�H�U�H���L�V���P�R�U�H���W�R���G�R�����–�W���L�V���L�P�S�R�U�W�D�Q�W���I�R�U���F�R�P�S�D�Q�L�H�V���W�R���U�H�Y�L�H�Z���D�Q�G���U�H�5�H�F�W��
�R�Q���O�H�D�G�L�Q�J���S�U�D�F�W�L�F�H���H�[�D�P�S�O�H�V���D�Q�G���N�H�\���L�Q�G�X�V�W�U�\���W�U�H�Q�G�V���D�V���W�K�H�\���S�U�R�J�U�H�V�V��
�Z�L�W�K���W�K�H�L�U���)�X�W�X�U�H���R�I���&�R�Q�W�U�R�O�V���M�R�X�U�Q�H�\�����7�K�L�V���Z�D�\�����W�K�H�\���F�D�Q���P�R�Y�H���I�R�U�Z�D�U�G��

�Z�L�W�K���F�R�Q�4�G�H�Q�F�H���W�K�D�W���Z�L�W�K���D���E�R�O�G���Y�L�V�L�R�Q�����D�Q�G���W�K�H���U�L�J�K�W���W�R�R�O�V���D�Q�G���P�L�Q�G�V�H�W���L�Q��
�S�O�D�F�H�����W�K�H�\���F�D�Q���U�H�L�P�D�J�L�Q�H���W�K�H�L�U���)�X�W�X�U�H���R�I���&�R�Q�W�U�R�O�V���O�D�Q�G�V�F�D�S�H����

�%�X�L�O�G�L�Q�J���\�R�X�U���Y�L�V�L�R�Q

• �7�H�F�K�Q�R�O�R�J�\
• Data
• Culture
• Capabilities

Future of Controls  | The Future of Controls vision

19

Future of Controls   | The Future of Controls vision

18



�5�H�L�P�D�J�L�Q�L�Q�J���W�K�H��
Future of Controls

�5�H�F�R�Q�V�W�U�X�F�W�L�Q�J���W�K�H��
internal controls 
�I�U�D�P�H�Z�R�U�N��

�'�H�V�L�J�Q�L�Q�J���W�K�H���Q�H�[�W��
generation controls 
operating model 

�(�V�W�D�E�O�L�V�K�L�Q�J���W�K�H���F�R�Q�W�U�R�O�V��
�W�H�F�K�Q�R�O�R�J�\���H�F�R�V�\�V�W�H�P��

Lever 1 Lever 2

Lever 3

�$���
�G�D�W�D���5�R�Z�����E�D�V�H�G���F�R�Q�W�U�R�O�V��
framework
�6�L�Q�F�H���W�K�H���L�Q�W�U�R�G�X�F�W�L�R�Q���R�I���6�2�;��
�����������D���V�L�J�Q�L�4�F�D�Q�W���H�•�R�U�W���K�D�V���J�R�Q�H��
into designing a robust controls 
�I�U�D�P�H�Z�R�U�N�����5�H�F�H�Q�W�O�\�����R�U�J�D�Q�L�]�D�W�L�R�Q�V��
�K�D�Y�H���I�R�F�X�V�H�G���R�Q���K�R�Z���W�R���R�S�W�L�P�L�]�H���D�Q�G��
�U�D�W�L�R�Q�D�O�L�]�H���L�W�����+�R�Z�H�Y�H�U�����W�K�H�V�H���H�•�R�U�W�V��
are often built on assumptions, 
�L�Q�5�X�H�Q�F�H�G���E�\���D���I�H�Z���N�H�\���L�Q�G�L�Y�L�G�X�D�O�V��
�G�H�4�Q�L�Q�J���W�K�H���S�U�R�F�H�V�V�����&�R�Q�W�U�R�O�V��
�U�H�S�U�H�V�H�Q�W���W�K�H���K�D�S�S�\���S�D�W�K���Z�L�W�K�R�X�W��
�D���U�H�D�O���Y�L�H�Z���R�I���W�K�H���H�[�F�H�S�W�L�R�Q�V���D�Q�G��
�S�U�R�F�H�V�V���G�H�Y�L�D�W�L�R�Q�V���W�K�D�W���R�I�W�H�Q��
�U�H�S�U�H�V�H�Q�W���W�K�H���E�L�J�J�H�V�W���U�L�V�N�V����

�:�L�W�K���E�H�W�W�H�U���D�F�F�H�V�V���W�R���G�D�W�D����
�R�U�J�D�Q�L�]�D�W�L�R�Q�V���V�K�R�X�O�G���G�H�Y�H�O�R�S���D���G�D�W�D��
�G�U�L�Y�H�Q���Y�L�H�Z���W�K�D�W���L�V���I�U�H�H���R�I���L�Q�W�X�L�W�L�R�Q����
�E�L�D�V�����R�U���D�V�V�X�P�S�W�L�R�Q�V�����7�K�L�V���Q�H�Z��
�R�X�W�O�R�R�N���F�D�Q���S�U�R�Y�L�G�H���J�H�Q�X�L�Q�H���L�Q�V�L�J�K�W�V��
�E�D�V�H�G���R�Q���W�K�H���H�Q�W�L�U�H���S�R�S�X�O�D�W�L�R�Q��
�R�I���H�Q�G���W�R���H�Q�G���W�U�D�Q�V�D�F�W�L�R�Q�V����
associated exceptions, alterations, 
�D�Q�G���Z�R�U�N�D�U�R�X�Q�G�V�����7�K�L�V���Z�R�X�O�G���Q�R�W��
�R�Q�O�\���K�H�O�S���L�G�H�Q�W�L�I�\���U�L�V�N�V�����E�X�W���L�W���F�R�X�O�G��
also prioritize risks based on actual 
�W�U�D�Q�V�D�F�W�L�R�Q�V�����–�Q���D�G�G�L�W�L�R�Q�����W�K�H���S�U�H�V�H�Q�W��
�F�R�X�O�G���L�Q�I�R�U�P���W�K�H���I�X�W�X�U�H�����X�V�L�Q�J���$�–���D�Q�G��

�R�W�K�H�U���D�Q�D�O�\�W�L�F�D�O���W�R�R�O�V���W�R���K�H�O�S���S�U�H�G�L�F�W��
�H�P�H�U�J�L�Q�J���U�L�V�N�V��

A robust monitoring system based 
�R�Q���W�K�L�V���I�U�D�P�H�Z�R�U�N���F�D�Q���S�U�R�Y�L�G�H��
�P�H�D�Q�L�Q�J�I�X�O���S�H�U�I�R�U�P�D�Q�F�H���L�Q�V�L�J�K�W�V��
�I�R�U���G�H�F�L�V�L�R�Q���P�D�N�L�Q�J���W�R���V�X�S�S�R�U�W��
�W�K�H���J�U�R�Z�W�K���D�J�H�Q�G�D���D�Q�G���K�H�O�S��
�R�U�J�D�Q�L�]�D�W�L�R�Q�V���U�H�V�S�R�Q�G���W�R���W�K�H���S�D�F�H���R�I��
�F�K�D�Q�J�H����

Integrating risks and 
opportunities
�%�X�V�L�Q�H�V�V�H�V���R�I�W�H�Q���G�R�Q���W���U�H�D�O�L�]�H��
�W�K�H���Y�D�O�X�H���W�K�D�W���F�R�Q�W�U�R�O�V���G�H�O�L�Y�H�U����
�7�K�H���F�R�Q�W�U�R�O�V���I�U�D�P�H�Z�R�U�N���P�X�V�W��
mitigate risk, but controls also 
�H�Q�K�D�Q�F�H���E�X�V�L�Q�H�V�V���S�H�U�I�R�U�P�D�Q�F�H�����$�Q��
�X�Q�G�H�U�V�W�D�Q�G�L�Q�J���R�I���W�K�H���R�U�J�D�Q�L�]�D�W�L�R�Q�D�O��
�U�L�V�N�V���D�Q�G���R�S�S�R�U�W�X�Q�L�W�L�H�V�����D�V���Z�H�O�O���D�V��
�K�R�Z���W�K�H�\���D�U�H���O�L�N�H�O�\���W�R���F�K�D�Q�J�H���R�Y�H�U��
�W�L�P�H���D�Q�G���W�K�H�L�U���D�O�L�J�Q�P�H�Q�W���W�R���W�K�H��
�R�Y�H�U�D�O�O���J�U�R�Z�W�K���V�W�U�D�W�H�J�\�����F�R�X�O�G���K�H�O�S��
build an optimized set of controls to 
�U�H�V�S�R�Q�G���W�R���W�K�H�V�H���F�K�D�Q�J�H�V����

�–�Q�W�H�J�U�D�W�L�Q�J���U�L�V�N�V���D�Q�G���R�S�S�R�U�W�X�Q�L�W�L�H�V��
into p �U�R�F�H�V�V�H�V���F�D�Q���K�H�O�S���F�R�P�S�D�Q�L�H�V��
�X�Q�G�H�U�V�W�D�Q�G���D�Q�G���D�V�V�H�V�V���W�K�H���U�L�V�N��

�D�S�S�H�W�L�W�H���Z�K�L�O�H���G�H�V�L�J�Q�L�Q�J���F�R�Q�W�U�R�O�V����
�'�H�F�L�G�L�Q�J���Z�K�L�F�K���S�U�R�F�H�V�V���H�O�H�P�H�Q�W�V��
�D�U�H���F�U�L�W�L�F�D�O���Y�V�����Z�K�H�U�H���E�X�V�L�Q�H�V�V�H�V��
�F�D�Q���D�F�F�H�S�W���U�L�V�N�V���E�D�V�H�G���R�Q���W�K�H��
�R�S�S�R�U�W�X�Q�L�W�L�H�V���F�D�Q���K�H�O�S���E�X�V�L�Q�H�V�V�H�V��

�5�H�F�R�Q�V�W�U�X�F�W�L�Q�J���W�K�H���L�Q�W�H�U�Q�D�O��
�F�R�Q�W�U�R�O�V���I�U�D�P�H�Z�R�U�N��
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r 
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�:�L�W�K���L�Q�F�U�H�D�V�L�Q�J���E�X�V�L�Q�H�V�V���F�R�P�S�O�H�[�L�W�\���D�Q�G���U�H�J�X�O�D�W�R�U�\���U�H�T�X�L�U�H�P�H�Q�W�V�����R�U�J�D�Q�L�]�D�W�L�R�Q�V��
�I�D�F�H���D���F�K�D�Q�J�L�Q�J���U�L�V�N���H�Q�Y�L�U�R�Q�P�H�Q�W�����7�K�H���L�Q�W�H�U�Q�D�O���F�R�Q�W�U�R�O�V���I�U�D�P�H�Z�R�U�N���P�X�V�W���D�G�D�S�W����
�7�K�L�V���U�H�T�X�L�U�H�V���P�R�U�H���W�K�D�Q���M�X�V�W���V�W�D�Q�G�D�U�G�L�]�L�Q�J�����E�H�Q�F�K�P�D�U�N�L�Q�J�����R�U���U�D�W�L�R�Q�D�O�L�]�L�Q�J���W�K�H��
�F�R�Q�W�U�R�O�V���I�U�D�P�H�Z�R�U�N�����7�K�L�V���L�V���D�O�V�R���D�E�R�X�W���E�X�L�O�G�L�Q�J���D���W�U�X�H���G�D�W�D���G�U�L�Y�H�Q���D�J�L�O�H���I�U�D�P�H�Z�R�U�N��
�W�K�D�W���P�L�W�L�J�D�W�H�V���N�Q�R�Z�Q���U�L�V�N�V�����D�Q�W�L�F�L�S�D�W�H�V���D�Q�G���D�S�S�U�L�V�H�V���W�K�H���R�U�J�D�Q�L�]�D�W�L�R�Q���W�R���H�P�H�U�J�L�Q�J��
�U�L�V�N�V�����G�H�O�L�Y�H�U�V���Y�D�O�X�H���D�Q�G���G�U�L�Y�H�V���I�R�F�X�V�����2�U�J�D�Q�L�]�D�W�L�R�Q�V���V�K�R�X�O�G���F�R�Q�F�H�Q�W�U�D�W�H���R�Q���Z�K�D�W���V��
�U�H�T�X�L�U�H�G���W�R���U�H�F�R�Q�V�W�U�X�F�W���W�K�H���L�Q�W�H�U�Q�D�O���F�R�Q�W�U�R�O�V���I�U�D�P�H�Z�R�U�N����

   A global consumer 
�S�U�R�G�X�F�W�V���F�R�P�S�D�Q�\���Z�D�Q�W�H�G��

�W�R���U�H�I�U�H�V�K���L�W�V���P�D�N�H���W�R���G�H�O�L�Y�H�U��
�F�R�Q�W�U�R�O�V���I�U�D�P�H�Z�R�U�N�����7�K�H���R�U�L�J�L�Q�D�O��
setup considered controls across 
�W�K�H���S�U�R�G�X�F�W�L�R�Q�����L�Q�Y�H�Q�W�R�U�\�����D�Q�G��
�G�H�O�L�Y�H�U�\���S�U�R�F�H�V�V�H�V���W�K�U�R�X�J�K��
�W�K�H���L�Q�K�R�X�V�H���L�Q�I�U�D�V�W�U�X�F�W�X�U�H�����$�Q��
�D�Q�D�O�\�V�L�V���R�I���W�K�H���S�H�U�I�R�U�P�D�Q�F�H���G�D�W�D��
�U�H�Y�H�D�O�H�G���V�L�J�Q�L�4�F�D�Q�W���S�U�R�F�H�V�V�L�Q�J��
�R�I���W�U�D�Q�V�D�F�W�L�R�Q�V���W�K�U�R�X�J�K���W�K�L�U�G��
�S�D�U�W�\���O�H�G���W�X�U�Q�N�H�\���D�Q�G���Q�R�Q���W�X�U�Q�N�H�\��
�D�U�U�D�Q�J�H�P�H�Q�W�V�����7�K�H���H�[�L�V�W�L�Q�J���F�R�Q�W�U�R�O�V��
�I�U�D�P�H�Z�R�U�N���G�L�G�Q���W���F�R�Q�V�L�G�H�U���W�K�H��
�F�K�D�Q�J�H�V���L�Q���E�X�V�L�Q�H�V�V���P�R�G�H�O���D�Q�G��
�W�K�H���V�L�J�Q�L�4�F�D�Q�W���U�L�V�N�V���D�V�V�R�F�L�D�W�H�G��
�Z�L�W�K���W�K�H���W�K�L�U�G���S�D�U�W�\���S�U�R�F�H�V�V�L�Q�J��
�R�I���W�U�D�Q�V�D�F�W�L�R�Q�V�����$���G�D�W�D���G�U�L�Y�H�Q��
�D�S�S�U�R�D�F�K���D�O�O�R�Z�H�G���W�K�H���R�U�J�D�Q�L�]�D�W�L�R�Q��
�W�R���X�Q�G�H�U�V�W�D�Q�G���W�K�H���W�U�X�H���E�X�V�L�Q�H�V�V��
�D�F�W�L�Y�L�W�L�H�V���D�Q�G���W�K�H���D�V�V�R�F�L�D�W�H�G���U�L�V�N�V��

�7�K�H�U�H���D�U�H���W�K�U�H�H���N�H�\���O�H�Y�H�U�V���W�K�D�W���K�H�O�S���G�U�L�Y�H���W�K�H���L�Q�W�H�U�Q�D�O���F�R�Q�W�U�R�O�V���M�R�X�U�Q�H�\���D�Q�G��
�D�F�K�L�H�Y�H���W�K�H���)�R�&���Y�L�V�L�R�Q�����7�K�H�V�H���O�H�Y�H�U�V���D�U�H���L�Q�W�H�U�U�H�O�D�W�H�G���D�Q�G���D�U�H���E�D�V�H�G���R�Q���W�K�H��
�J�R�D�O�V���R�X�W�O�L�Q�H�G���R�Q���W�K�H���S�U�H�Y�L�R�X�V���S�D�J�H�����:�H���H�[�S�O�R�U�H���W�K�H�V�H���O�H�Y�H�U�V���L�Q���P�R�U�H���G�H�W�D�L�O��
�D�Q�G���S�U�R�Y�L�G�H���H�[�D�P�S�O�H�V���I�U�R�P���J�O�R�E�D�O���R�U�J�D�Q�L�]�D�W�L�R�Q�V���W�K�D�W���G�H�P�R�Q�V�W�U�D�W�H���W�K�H���W�U�H�Q�G�V��
�D�Q�G���V�X�F�F�H�V�V�I�X�O���E�X�V�L�Q�H�V�V���H�Q�J�D�J�H�P�H�Q�W�V���W�K�D�W���K�H�O�S���D�F�K�L�H�Y�H���W�K�H���)�R�&���Y�L�V�L�R�Q����

Future of Controls   | Reimagine the landscape

21

Future of Controls   | Reimagine the landscape

20



�Z�L�W�K���Q�H�Z���D�Q�G���F�K�D�Q�J�L�Q�J���U�H�J�X�O�D�W�L�R�Q�V��
�D�V���Z�H���V�H�H���Z�L�W�K���H�Y�R�O�Y�L�Q�J���G�L�J�L�W�D�O���D�Q�G��
�G�D�W�D���P�D�Q�D�J�H�P�H�Q�W���U�L�V�N�V�����%�X�V�L�Q�H�V�V�H�V��
�F�R�Q�W�L�Q�X�R�X�V�O�\���Q�H�H�G���W�R���P�R�Q�L�W�R�U���W�K�H�V�H��
�V�S�H�F�L�4�F���U�X�O�H���E�D�V�H�G���F�R�Q�W�U�R�O�V���W�R��
�H�Q�V�X�U�H���W�K�H�\���D�U�H���F�R�P�S�O�\�L�Q�J���Z�L�W�K���G�D�W�D��
�S�U�L�Y�D�F�\���U�H�J�X�O�D�W�L�R�Q�V�����7�K�L�V���Z�L�O�O���S�U�R�Y�L�G�H��
�W�K�H���V�S�H�H�G�����D�J�L�O�L�W�\�����D�Q�G���G�\�Q�D�P�L�V�P���W�K�D�W��
an organization needs to manage 
�U�D�S�L�G���F�K�D�Q�J�H���D�Q�G���V�X�F�F�H�H�G���L�Q���W�K�H��
�P�D�U�N�H�W��

Value creation
�%�X�V�L�Q�H�V�V���P�R�G�H�O�V���D�U�H���F�K�D�Q�J�L�Q�J���U�D�S�L�G�O�\��
�I�U�R�P���%���%���W�R���%���&�����F�R�X�S�O�H�G���Z�L�W�K���D���V�K�L�I�W��
in competition fueled by mergers and 
�D�F�T�X�L�V�L�W�L�R�Q�V�����D���U�D�V�K���R�I���Q�H�Z���H�Q�W�U�D�Q�W�V��
(disruptors), digital interaction, and 
�D���V�K�L�I�W���W�R���K�\�E�U�L�G���Z�R�U�N���H�Q�Y�L�U�R�Q�P�H�Q�W�V������
�$�V���E�X�V�L�Q�H�V�V�H�V���D�G�D�S�W���W�R���W�K�H���Q�H�Z��
market and evolving expectations, 
entire value creation models are 
�F�K�D�Q�J�L�Q�J���D�V���Z�H�O�O�����$���V�R�X�Q�G���U�L�V�N���D�Q�G��
�F�R�Q�W�U�R�O�V���I�U�D�P�H�Z�R�U�N���L�V���I�X�Q�G�D�P�H�Q�W�D�O��
�W�R���P�D�N�L�Q�J���W�K�H�V�H���E�X�V�L�Q�H�V�V���P�R�G�H�O�V��
�Z�R�U�N���D�Q�G���F�D�Q���K�H�O�S���J�H�Q�H�U�D�W�H���Y�D�O�X�H��

  A global tobacco 
�R�U�J�D�Q�L�]�D�W�L�R�Q���Z�D�Q�W�H�G���W�R��
develop and optimize 

�D���F�R�P�S�U�H�K�H�Q�V�L�Y�H���F�R�Q�W�U�R�O�V��
�I�U�D�P�H�Z�R�U�N���D�F�U�R�V�V���W�K�H���H�Q�G���W�R���H�Q�G��
�S�U�R�F�H�V�V�����$�O�R�Q�J���Z�L�W�K���G�H�Y�H�O�R�S�L�Q�J���D��
�S�U�R�F�H�V�V���I�U�D�P�H�Z�R�U�N�����Z�L�W�K���D���W�U�X�H��
�U�H�5�H�F�W�L�R�Q���R�I���U�H�J�X�O�D�U���W�U�D�Q�V�D�F�W�L�R�Q�V����
�N�H�\���G�H�Y�L�D�W�L�R�Q�V�����D�Q�G���S�U�R�F�H�V�V���Z�L�G�H��
�D�F�W�L�Y�L�W�L�H�V�������W�K�H���W�H�D�P���L�G�H�Q�W�L�4�H�G��
�U�L�V�N���G�R�P�D�L�Q�V���D�V�V�R�F�L�D�W�H�G���Z�L�W�K���W�K�H��
�S�U�R�F�H�V�V�H�V�����L�Q�F�O�X�G�L�Q�J���4�Q�D�Q�F�L�D�O����
�4�Q�D�Q�F�L�D�O���U�H�S�R�U�W�L�Q�J�����–�7�����F�\�E�H�U����
�H�W�K�L�F�V���D�Q�G���F�R�P�S�O�L�D�Q�F�H�����D�Q�G��
�V�X�V�W�D�L�Q�D�E�L�O�L�W�\�����7�K�H���U�L�V�N���G�R�P�D�L�Q�V��
�Z�H�U�H���F�O�D�V�V�L�4�H�G���X�Q�G�H�U���I�R�X�U���N�H�\��
�E�X�F�N�H�W�V�����4�Q�D�Q�F�L�D�O���D�Q�G���4�Q�D�Q�F�L�D�O��
reporting, operational, compliance 
�L�Q�W�H�U�Q�D�O�����D�Q�G���F�R�P�S�O�L�D�Q�F�H���H�[�W�H�U�Q�D�O����
�$���F�H�Q�W�U�D�O�L�]�H�G���W�H�D�P���Z�D�V���I�R�U�P�H�G��
�Z�L�W�K���V�S�H�F�L�D�O�L�V�W���U�H�S�U�H�V�H�Q�W�D�W�L�Y�H�V��
�I�U�R�P���H�D�F�K���R�I���W�K�H���U�L�V�N���G�R�P�D�L�Q�V��
�W�R���Z�R�U�N���Z�L�W�K���W�K�L�V���I�U�D�P�H�Z�R�U�N���D�Q�G��
�G�H�Y�H�O�R�S���D���F�R�P�S�U�H�K�H�Q�V�L�Y�H���U�L�V�N��
�O�D�Q�G�V�F�D�S�H�����5�L�V�N�V���Z�H�U�H���S�U�L�R�U�L�W�L�]�H�G��
�Z�L�W�K���D�Q���L�Q�W�H�J�U�D�W�H�G���Y�L�H�Z���R�I���Z�K�D�W���V��
�L�P�S�R�U�W�D�Q�W���W�R���W�K�H���E�X�V�L�Q�H�V�V�����7�K�L�V��
�D�O�O�R�Z�H�G���W�K�H�P���W�R���G�H�V�L�J�Q���W�K�H��
required controls and optimize 
�W�K�H�L�U���U�L�V�N���P�D�Q�D�J�H�P�H�Q�W���H�•�R�U�W��

As businesses build and maintain 
�W�K�H�L�U���Y�D�O�X�H���F�U�H�D�W�L�R�Q���P�R�G�H�O�����W�K�H��
assessment and management 
of risks, uncertainties, and 
�R�S�S�R�U�W�X�Q�L�W�L�H�V���D�U�H���N�H�\�����7�K�H���F�R�Q�W�U�R�O�V��
�I�U�D�P�H�Z�R�U�N���P�X�V�W���V�W�U�H�Q�J�W�K�H�Q��
�L�Q�Q�R�Y�D�W�L�R�Q�����I�D�F�L�O�L�W�D�W�H���D���F�O�L�H�Q�W���R�U�L�H�Q�W�H�G��
�P�L�Q�G�V�H�W�����H�Q�D�E�O�H���U�L�V�N���W�D�N�L�Q�J���D�Q�G���K�H�O�S��
maximize a company’s value to its 
�V�K�D�U�H�K�R�O�G�H�U�V�����Q�R�Z���D�Q�G���L�Q���W�K�H���I�X�W�X�U�H����

A multifaceted holistic view of 
controls
�7�K�H���E�X�V�L�Q�H�V�V���D�Q�G���U�H�J�X�O�D�W�R�U�\��
�O�D�Q�G�V�F�D�S�H���R�I���W�K�H���I�X�W�X�U�H���L�V���J�U�R�Z�L�Q�J��
increasingly complex, and 
�R�U�J�D�Q�L�]�D�W�L�R�Q�V���Q�H�H�G���D���F�R�P�S�U�H�K�H�Q�V�L�Y�H��
set of controls to manage and 
�P�L�W�L�J�D�W�H���U�L�V�N�V���D�F�U�R�V�V���W�K�H���H�Q�G��
�W�R���H�Q�G���S�U�R�F�H�V�V�����–�W���L�V���L�Q�H�]�F�L�H�Q�W����
�L�Q�H�•�H�F�W�L�Y�H�����D�Q�G���H�[�S�H�Q�V�L�Y�H���W�R���W�D�N�H��
�D���V�L�O�R�H�G���Y�L�H�Z���Z�L�W�K���D���V�H�S�D�U�D�W�H��
�F�R�Q�W�U�R�O�V���I�U�D�P�H�Z�R�U�N���E�\���L�Q�G�L�Y�L�G�X�D�O���U�L�V�N��
domain, inconsistent language and 
�W�D�[�R�Q�R�P�\�����D�Q�G���G�L�•�H�U�H�Q�W���P�R�Q�L�W�R�U�L�Q�J��
�D�Q�G���D�V�V�H�V�V�P�H�Q�W���U�H�J�L�P�H�V�����0�R�U�H�R�Y�H�U����

  A global telecom company 
�U�H�Y�L�H�Z�H�G���L�W�V���H�Q�G���W�R���H�Q�G��

�V�R�X�U�F�H���W�R���S�D�\���S�U�R�F�H�V�V���D�Q�G��
�G�H�4�Q�H�G���W�K�H���F�U�L�W�L�F�D�O���D�Q�G���Q�R�Q��
�F�U�L�W�L�F�D�O���V�X�E���S�U�R�F�H�V�V�H�V�����7�K�H���W�H�D�P��
�D�V�F�H�U�W�D�L�Q�H�G���W�K�H���
�Y�H�Q�G�R�U���P�D�V�W�H�U��
�G�D�W�D�����V�X�E���S�U�R�F�H�V�V���Z�D�V���R�Q�H���R�I��
�W�K�H���
�]�H�U�R���W�R�O�H�U�D�Q�F�H�����D�U�H�D�V�����7�K�H�\��
�F�R���U�H�O�D�W�H�G���W�K�H���U�L�V�N���D�S�S�H�W�L�W�H���Z�L�W�K��
�F�U�L�W�L�F�D�O�L�W�\���R�I���W�K�H���U�L�V�N�V�����L�P�S�D�F�W���D�Q�G��
�O�L�N�H�O�L�K�R�R�G�����D�V�V�R�F�L�D�W�H�G���Z�L�W�K���Y�H�Q�G�R�U��
master data management —
�D�G�G�L�W�L�R�Q�V�����F�K�D�Q�J�H�V�����D�Q�G���Y�D�O�L�G�L�W�\��
�R�I���W�K�H���Y�H�Q�G�R�U���P�D�V�W�H�U���G�D�W�D�����%�D�V�H�G��
�R�Q���W�K�H���F�U�L�W�L�F�D�O�L�W�\�����W�K�H���E�X�V�L�Q�H�V�V��
designed an automated and 
preventive control (to ensure 
�W�K�D�W���D�O�O���D�G�G�L�W�L�R�Q�V���D�Q�G���F�K�D�Q�J�H�V���W�R��
vendor master data are complete 
�D�Q�G���D�F�F�X�U�D�W�H�������–�W���D�O�V�R���P�R�Q�L�W�R�U�H�G��
�F�R�Q�W�U�R�O���W�R���H�Q�V�X�U�H���W�K�D�W���Y�H�Q�G�R�U��
�P�D�V�W�H�U���G�D�W�D���L�V���Y�D�O�L�G�����D�Q�G���W�K�H��
accuracy and completeness 
elements are validated 
�D�S�S�U�R�S�U�L�D�W�H�O�\�����7�K�H���U�L�V�N���E�D�V�H�G��
�D�S�S�U�R�D�F�K���D�O�V�R���D�O�O�R�Z�H�G���W�K�H���W�H�D�P���W�R��
�G�H�V�L�J�Q���W�K�H���F�R�Q�W�U�R�O�V���Z�L�W�K���S�U�H�F�L�V�L�R�Q��
�E�D�V�H�G���R�Q���W�K�H���F�U�L�W�L�F�D�O���H�O�H�P�H�Q�W�V���R�I��
�W�K�H���P�D�V�W�H�U���G�D�W�D�����N�H�\�����P�D�Q�G�D�W�R�U�\����
�D�Q�G���F�U�L�W�L�F�D�O���P�D�V�W�H�U���G�D�W�D���H�O�H�P�H�Q�W�V������

Sustainability and 
stability
�&�R�Q�W�U�R�O�V���K�H�O�S���E�X�L�O�G���U�R�E�X�V�W����
stable, and sustainable 
�H�Q�G���W�R���H�Q�G���S�U�R�F�H�V�V�H�V���W�R��
maximize revenue and 
�S�U�R�4�W�D�E�L�O�L�W�\

Nerve center
�–�W���H�Q�V�X�U�H�V���W�K�D�W���D�F�F�X�U�D�W�H��
and complete information 
�L�V���S�U�R�Y�L�G�H�G���D�F�U�R�V�V���W�K�H��
�R�U�J�D�Q�L�]�D�W�L�R�Q�����I�U�R�P���W�K�H��
board to all lines of defense) 
�I�R�U���G�H�F�L�V�L�R�Q���P�D�N�L�Q�J���D�Q�G��
�V�W�D�N�H�K�R�O�G�H�U���U�H�S�R�U�W�L�Q�J

Economic value drivers
�–�W���H�Q�D�E�O�H�V���E�X�V�L�Q�H�V�V��
performance improvement 
�W�K�U�R�X�J�K���H�F�R�Q�R�P�L�F���Y�D�O�X�H��
�G�U�L�Y�H�U�V���D�V�V�H�W���H�]�F�L�H�Q�F�\����
operating margin, and 
�U�H�Y�H�Q�X�H���J�U�R�Z�W�K

Fuel for innovation
�–�W���I�R�V�W�H�U�V���L�Q�Q�R�Y�D�W�L�R�Q���Z�L�W�K��
responsible governance

A controls framework drives 
value creation:

design an optimal controls 
�I�U�D�P�H�Z�R�U�N�����7�K�H���U�L�J�K�W���F�R�P�E�L�Q�D�W�L�R�Q��
�R�I���P�D�Q�X�D�O�����G�L�J�L�W�D�O���D�Q�G���$�–���H�Q�D�E�O�H�G��
�F�R�Q�W�U�R�O�V���F�D�Q���K�H�O�S���E�X�V�L�Q�H�V�V�H�V���G�H�Y�H�O�R�S��
�D���G�\�Q�D�P�L�F���U�L�V�N���P�D�Q�D�J�H�P�H�Q�W�����'�D�W�D��
driven controls enable faster decision 
�P�D�N�L�Q�J���D�Q�G���S�U�R�Y�L�G�H���Q�H�Z���R�S�H�U�D�W�L�R�Q�D�O��
�L�Q�V�L�J�K�W�V�����S�U�H�Y�L�R�X�V�O�\���K�L�G�G�H�Q���E�\��
�W�U�D�G�L�W�L�R�Q�D�O���P�R�Q�L�W�R�U�L�Q�J�����'�D�W�D���G�U�L�Y�H�Q��
�F�R�Q�W�U�R�O�V���H�Q�D�E�O�H���I�D�V�W�H�U���G�H�F�L�V�L�R�Q��
�P�D�N�L�Q�J���D�Q�G���S�U�R�Y�L�G�H���Q�H�Z���R�S�H�U�D�W�L�R�Q�D�O��
�L�Q�V�L�J�K�W�V�����S�U�H�Y�L�R�X�V�O�\���K�L�G�G�H�Q���E�\��
�W�U�D�G�L�W�L�R�Q�D�O���P�R�Q�L�W�R�U�L�Q�J��

Balancing between rules and 
principles
Our modern and increasingly digital 
�P�D�U�N�H�W�V���D�U�H���F�R�Q�W�L�Q�X�R�X�V�O�\���H�Y�R�O�Y�L�Q�J������
Organizations must quickly adapt to 
�P�D�Q�D�J�H���W�K�L�V���F�K�D�Q�J�H���E�X�W���D�O�V�R���Q�H�H�G���W�R��
�F�R�P�S�O�\���Z�L�W�K���Q�X�P�H�U�R�X�V���U�H�J�X�O�D�W�L�R�Q�V����
�7�K�H���H�Q�W�L�U�H���R�U�J�D�Q�L�]�D�W�L�R�Q���P�X�V�W���R�S�H�U�D�W�H��
�Z�L�W�K���D�J�L�O�L�W�\���W�R���E�D�O�D�Q�F�H���U�L�V�N�V���D�Q�G��
�R�S�S�R�U�W�X�Q�L�W�L�H�V���W�R���V�W�D�\���D�K�H�D�G���R�I���W�K�H��
�J�D�P�H�����8�Q�G�H�U���W�K�H�V�H���F�L�U�F�X�P�V�W�D�Q�F�H�V����
an organization can’t maintain a 
static set of controls or a detailed 

�F�R�Q�W�U�R�O�V���I�U�D�P�H�Z�R�U�N���J�R�Y�H�U�Q�H�G���E�\��
�U�X�O�H�V���E�D�V�H�G���R�Q���K�L�V�W�R�U�L�F���U�L�V�N�V�����&�R�Q�W�U�R�O�V��
�I�U�D�P�H�Z�R�U�N�V���P�X�V�W���Q�R�Z���E�H���F�R�P�S�U�L�V�H�G��
of a combination of broad principles 
supported by detailed rules based 
�R�Q���U�L�V�N���D�S�S�H�W�L�W�H�V���D�Q�G���R�S�S�R�U�W�X�Q�L�W�L�H�V��

�8�Q�I�R�U�W�X�Q�D�W�H�O�\�����W�K�H�U�H���L�V���Q�R���R�Q�H���V�L�]�H��
�4�W�V���D�O�O���V�R�O�X�W�L�R�Q�����7�K�H���U�L�V�N���O�D�Q�G�V�F�D�S�H��
�V�K�R�X�O�G���G�U�L�Y�H���W�K�H���N�H�\���S�U�L�Q�F�L�S�O�H�V���D�Q�G��
�V�W�D�Q�G�D�U�G�V���E�\���Z�K�L�F�K���R�U�J�D�Q�L�]�D�W�L�R�Q�V��
�R�S�H�U�D�W�H�����7�K�H�\���F�D�Q���S�U�R�Y�L�G�H���W�K�H��
�5�H�[�L�E�L�O�L�W�\���D�Q�G���E�U�H�D�G�W�K���R�I���D�S�S�O�L�F�D�W�L�R�Q�V��
�U�H�T�X�L�U�H�G���E�\���W�K�H���4�U�V�W���O�L�Q�H���W�R���D�G�G�U�H�V�V��
emerging risks and maximize 
�S�H�U�I�R�U�P�D�Q�F�H�����7�K�H�V�H���D�U�H���I�R�F�X�V�H�G���R�Q��
�R�E�M�H�F�W�L�Y�H�V���R�U���R�X�W�F�R�P�H�V���D�Q�G���D�G�G�U�H�V�V��
�W�K�H���T�X�D�O�L�W�D�W�L�Y�H���D�V�S�H�F�W�V���U�H�T�X�L�U�H�G���W�R��
�P�D�Q�D�J�H���W�K�H���U�L�V�N���O�D�Q�G�V�F�D�S�H��

�7�K�H���R�Y�H�U�D�U�F�K�L�Q�J���S�U�L�Q�F�L�S�O�H���E�D�V�H�G��
�H�Q�W�L�W�\���O�H�Y�H�O���F�R�Q�W�U�R�O�V���I�R�U���H�•�H�F�W�L�Y�H��
data management are often 
�V�X�S�S�O�H�P�H�Q�W�H�G���E�\���V�S�H�F�L�4�F���U�X�O�H���E�D�V�H�G��
�F�R�Q�W�U�R�O�V���H�P�E�H�G�G�H�G���Z�L�W�K�L�Q���W�K�H���N�H�\��
�S�U�R�F�H�V�V�H�V�����7�K�H�\���P�X�V�W���E�H���P�R�Q�L�W�R�U�H�G��
continuously to ensure compliance 

���
�7�K�H�U�H���L�V���D��
�S�X�V�K���W�R���G�U�L�Y�H��
value out of 
�H�Y�H�U�\�W�K�L�Q�J���D�Q�G��
pressure to 
gain return on 
investment in 
�F�R�Q�W�U�R�O�V���� 

�W�K�H���Q�H�Z���H�Q�Y�L�U�R�Q�P�H�Q�W�D�O�����V�R�F�L�D�O��
�D�Q�G���J�R�Y�H�U�Q�D�Q�F�H�����(�6�*�����U�H�S�R�U�W�L�Q�J��
requirements demand a more 
�F�R�P�S�U�H�K�H�Q�V�L�Y�H���Y�L�H�Z���R�I���W�K�H���U�L�V�N�V��
�I�D�F�L�Q�J���D���Z�L�G�H���D�U�U�D�\���R�I���V�W�D�N�H�K�R�O�G�H�U�V����

�7�K�L�V���K�R�O�L�V�W�L�F���D�S�S�U�R�D�F�K���D�O�O�R�Z�V��
�R�U�J�D�Q�L�]�D�W�L�R�Q�V���W�R���U�H�P�R�Y�H���W�K�H���Q�H�H�G��
�I�R�U���P�D�L�Q�W�D�L�Q�L�Q�J���V�W�D�Q�G���D�O�R�Q�H���U�L�V�N��
�D�Q�G���F�R�Q�W�U�R�O�V���P�H�W�U�L�F�V���D�Q�G���W�K�H�L�U��
associated exponential maintenance 
�F�R�V�W�V�����W�K�H�U�H�E�\���H�Q�D�E�O�L�Q�J���E�X�V�L�Q�H�V�V�H�V��
�W�R���U�H�D�O�O�R�F�D�W�H���W�K�H���F�R�V�W�V���W�R���G�U�L�Y�H��
�V�K�D�U�H�K�R�O�G�H�U���Y�D�O�X�H�����5�L�V�N�V���D�Q�G���F�R�Q�W�U�R�O�V��
can be managed by an integrated 
�I�X�Q�F�W�L�R�Q���Z�L�W�K���F�O�H�D�U���O�L�Q�N�D�J�H���E�H�W�Z�H�H�Q��
�U�L�V�N���D�Q�G���V�W�U�D�W�H�J�\���Z�K�L�O�H���D�O�O�R�Z�L�Q�J���I�R�U��
�D���F�O�H�D�U���O�L�Q�H���R�I���V�L�J�K�W���W�R���W�K�H���E�L�J�J�H�V�W��
�U�L�V�N�V�����$���V�L�Q�J�O�H�����F�R�Q�V�L�V�W�H�Q�W���D�S�S�U�R�D�F�K��
�W�R���4�Q�D�Q�F�L�D�O�����R�S�H�U�D�W�L�R�Q�D�O�����D�Q�G��
�F�R�P�S�O�L�D�Q�F�H���U�L�V�N�V���F�R�X�S�O�H�G���Z�L�W�K���D�Q��
�L�Q�W�H�J�U�D�W�H�G���F�R�Q�W�U�R�O�V���I�U�D�P�H�Z�R�U�N��
�F�R�X�O�G���K�H�O�S���X�Q�O�R�F�N���Y�D�O�X�H���D�Q�G���K�H�O�S��
organizations proactively manage 
�D�Q�G���P�R�Q�L�W�R�U���U�L�V�N�V����
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�7�K�H���F�R�P�S�O�H�[�����X�Q�F�H�U�W�D�L�Q�����D�Q�G���H�Y�R�O�Y�L�Q�J���U�L�V�N���D�Q�G���E�X�V�L�Q�H�V�V���O�D�Q�G�V�F�D�S�H���G�H�P�D�Q�G�V���U�H�H�Y�D�O�X�D�W�L�Q�J���W�K�H���F�R�Q�W�U�R�O�V���R�S�H�U�D�W�L�Q�J���P�R�G�H�O��
�W�R���W�K�U�L�Y�H���D�Q�G���S�U�R�V�S�H�U�����2�U�J�D�Q�L�]�D�W�L�R�Q�V���Q�H�H�G���W�R���U�H�L�P�D�J�L�Q�H���W�K�H���N�H�\���S�U�L�Q�F�L�S�O�H�V���R�I���W�K�H���R�S�H�U�D�W�L�Q�J���P�R�G�H�O���D�Q�G���W�K�H���H�Q�D�E�O�H�U�V���W�K�D�W��
�Z�L�O�O���K�H�O�S���F�K�D�Q�J�H���P�L�Q�G�V�H�W�V�����G�H�Y�H�O�R�S���F�D�S�D�E�L�O�L�W�L�H�V�����D�Q�G���H�Q�D�E�O�H���E�X�V�L�Q�H�V�V�H�V���W�R���H�P�E�U�D�F�H�����R�S�H�U�D�W�H�����D�Q�G���H�P�E�H�G���F�R�Q�W�U�R�O�V���D�V��
�S�D�U�W���R�I���W�K�H���R�U�J�D�Q�L�]�D�W�L�R�Q���V���'�1�$��

�$���V�K�D�U�H�G���D�P�E�L�W�L�R�Q���D�Q�G���D�F�F�H�V�V���W�R���X�Q�L�4�H�G���G�D�W�D���D�F�U�R�V�V���E�X�V�L�Q�H�V�V���X�Q�L�W�V���D�Q�G���W�K�U�H�H���O�L�Q�H�V���R�I���G�H�I�H�Q�V�H���F�D�Q���K�H�O�S���H�Q�V�X�U�H���W�K�D�W��
�F�R�Q�W�U�R�O�V���D�U�H���H�•�H�F�W�L�Y�H�O�\���H�P�E�H�G�G�H�G���L�Q���W�K�H���R�U�J�D�Q�L�]�D�W�L�R�Q�����7�K�L�V���F�D�Q���K�H�O�S���E�D�U�U�L�H�U�V���I�D�O�O���D�Q�G���E�X�V�L�Q�H�V�V���I�X�Q�F�W�L�R�Q�V���W�R���X�Q�L�W�H—to 
�H�[�S�O�R�L�W���L�Q�V�L�J�K�W�V���D�Q�G���X�Q�O�R�F�N���Y�D�O�X�H�����7�K�H���4�U�V�W���O�L�Q�H���R�I���G�H�I�H�Q�V�H���P�X�V�W���G�H�P�R�Q�V�W�U�D�W�H���D���F�O�H�D�U���X�Q�G�H�U�V�W�D�Q�G�L�Q�J�����R�Z�Q�H�U�V�K�L�S�����D�Q�G��
�D�F�F�R�X�Q�W�D�E�L�O�L�W�\���I�R�U���W�K�H���U�L�V�N�V���D�Q�G���F�R�Q�W�U�R�O�V���W�K�H�\���D�U�H���P�D�Q�D�J�L�Q�J����

�7�K�U�H�H���N�H�\���S�U�L�Q�F�L�S�O�H�V���G�U�L�Y�H���W�K�H��
�R�S�H�U�D�W�L�Q�J���P�R�G�H�O��

First-line ownership and 
accountability
�7�K�H���4�U�V�W���O�L�Q�H���U�X�Q�V���W�K�H��

�G�D�\���W�R���G�D�\���E�X�V�L�Q�H�V�V���D�F�W�L�Y�L�W�L�H�V�����D�Q�G��
�F�R�Q�W�U�R�O�V���D�Q�G���F�R�P�S�O�L�D�Q�F�H���W�K�D�W���P�X�V�W��
�E�H���H�P�E�H�G�G�H�G���L�Q���W�K�H���E�X�V�L�Q�H�V�V����
�–�Q�F�U�H�D�V�L�Q�J���U�H�J�X�O�D�W�R�U�\���U�H�T�X�L�U�H�P�H�Q�W�V��
�R�Y�H�U���W�K�H���\�H�D�U�V���F�U�H�D�W�H�G���D���V�H�F�R�Q�G��
�O�L�Q�H���W�R���E�X�L�O�G�����K�H�O�S���L�P�S�O�H�P�H�Q�W�����D�Q�G���L�Q��
�V�R�P�H���F�D�V�H�V���R�S�H�U�D�W�H���F�R�Q�W�U�R�O�V���I�R�U���W�K�H��
�R�U�J�D�Q�L�]�D�W�L�R�Q�V�����L�P�P�H�G�L�D�W�H���E�H�Q�H�4�W����
�7�K�H���W�K�L�U�G���O�L�Q�H���F�R�Q�V�W�L�W�X�W�H�V���L�Q�W�H�U�Q�D�O���D�Q�G��
�H�[�W�H�U�Q�D�O���D�X�G�L�W���Z�K�R���D�U�H���U�H�V�S�R�Q�V�L�E�O�H��
�I�R�U���D�V�V�H�V�V�L�Q�J���W�K�H���T�X�D�O�L�W�\���R�I���W�K�H��
control environment and its ability to 
�P�L�W�L�J�D�W�H���D�J�D�L�Q�V�W���N�H�\���U�L�V�N�V����

�–�W���V���F�O�H�D�U���W�K�D�W���R�U�J�D�Q�L�]�D�W�L�R�Q�V���U�H�D�O�L�]�H��
�W�K�H���Y�D�O�X�H���R�I���F�R�Q�W�U�R�O�V���Z�K�H�Q���W�K�H�\���D�U�H��
�R�Z�Q�H�G���D�Q�G���R�S�H�U�D�W�H�G���E�\���W�K�H���4�U�V�W��
�O�L�Q�H�����:�L�W�K���4�U�V�W���K�D�Q�G���H�[�S�H�U�L�H�Q�F�H��
�R�I���R�S�H�U�D�W�L�R�Q�V�����R�Q�O�\���W�K�H���4�U�V�W���O�L�Q�H��
�F�D�Q���X�Q�G�H�U�V�W�D�Q�G���D�Q�G���P�D�Q�D�J�H���W�K�H��
actual risks, especially in dynamic 
�E�X�V�L�Q�H�V�V���H�Q�Y�L�U�R�Q�P�H�Q�W�V���Z�K�H�U�H���W�K�H��
�U�L�V�N���O�D�Q�G�V�F�D�S�H���L�V���F�K�D�Q�J�L�Q�J���D�W���D�Q��
exceptional pace, and organizations 
�Q�H�H�G���W�R���U�H�J�X�O�D�U�O�\���P�D�Q�D�J�H���Q�H�Z��
�U�L�V�N�V�����7�R���L�Q�F�U�H�D�V�H���R�Z�Q�H�U�V�K�L�S���D�Q�G��
�D�F�F�R�X�Q�W�D�E�L�O�L�W�\�����R�U�J�D�Q�L�]�D�W�L�R�Q�V���P�X�V�W��

• �&�R�Q�F�H�Q�W�U�D�W�H���W�K�H���4�U�V�W���O�L�Q�H��
of defense risk and control 
capabilities, and close expertise 
�D�Q�G���V�N�L�O�O���J�D�S�V���W�K�D�W���P�L�J�K�W���H�[�L�V�W��

• Reassign and realign 
�U�H�V�S�R�Q�V�L�E�L�O�L�W�\���I�R�U���W�K�H��

management of operational risk 
�W�R���W�K�H���4�U�V�W���O�L�Q�H

• �%�U�L�G�J�H���W�K�H���L�Q�W�H�U�D�F�W�L�R�Q���J�D�S���Z�L�W�K��
�W�K�H���V�H�F�R�Q�G���O�L�Q�H���R�I���G�H�I�H�Q�V�H

• �'�H�4�Q�H���D�F�F�R�X�Q�W�D�E�L�O�L�W�L�H�V���W�R��
ensure clarity around controls 
�U�H�V�S�R�Q�V�L�E�L�O�L�W�\�����K�R�Z���W�K�L�V��
�G�H�O�H�J�D�W�L�R�Q���R�S�H�U�D�W�H�V�����D�Q�G���Z�K�H�U�H��
overall accountability lies

• �)�R�F�X�V���R�Q���U�L�V�N�V���W�K�D�W���P�D�W�W�H�U���W�R��
�H�Q�V�X�U�H���D���U�L�V�N���E�D�V�H�G���D�S�S�U�R�D�F�K���L�V��
�X�Q�G�H�U�W�D�N�H�Q���L�Q���D���S�U�D�J�P�D�W�L�F���Z�D�\

• �3�L�F�N���X�S���Z�L�Q�V���D�O�R�Q�J���W�K�H���M�R�X�U�Q�H�\��
�W�R���H�Q�W�L�F�H���I�R�O�O�R�Z�H�U�V�K�L�S

Shared ambition
�7�K�H���H�Q�W�L�U�H���E�X�V�L�Q�H�V�V���F�R�Y�H�U�L�Q�J��
�D�O�O���W�K�U�H�H���O�L�Q�H�V���R�I���G�H�I�H�Q�V�H��

�V�K�R�X�O�G���V�K�D�U�H���W�K�H���V�D�P�H���P�L�V�V�L�R�Q���W�R��
�H�P�E�H�G���F�R�Q�W�U�R�O�V���L�Q���W�K�H���I�U�R�Q�W���O�L�Q�H�����7�K�L�V��
�F�D�Q���K�H�O�S���F�U�H�D�W�H���Y�D�O�X�H���E�\���I�R�F�X�V�L�Q�J��
�R�Q���H�Q�K�D�Q�F�H�P�H�Q�W���D�Q�G���S�U�R�W�H�F�W�L�R�Q���R�I��
�W�K�H���E�X�V�L�Q�H�V�V���R�Q���D���G�D�\���W�R���G�D�\���E�D�V�L�V��
�W�K�U�R�X�J�K���W�K�H���4�U�V�W���O�L�Q�H�����7�K�L�V���F�R�P�E�L�Q�H�G��
�H�•�R�U�W���Z�L�O�O���D�O�O�R�Z���W�K�H���4�U�V�W���O�L�Q�H���W�R��
�F�R�P�S�U�H�K�H�Q�G�����R�Z�Q�����D�Q�G���R�S�H�U�D�W�H���W�K�H��
�F�R�Q�W�U�R�O�V���Z�L�W�K���V�S�H�H�G�����S�U�H�F�L�V�L�R�Q�����D�Q�G��
�5�H�[�L�E�L�O�L�W�\�����7�K�L�V���Z�L�O�O���D�O�V�R���K�H�O�S���H�V�W�D�E�O�L�V�K��
�D���V�L�Q�J�O�H���V�W�U�D�W�H�J�\���W�K�D�W���L�V���I�R�F�X�V�H�G��
�R�Q���D���V�H�W���R�I���D�F�W�L�Y�L�W�L�H�V���W�R���D�F�K�L�H�Y�H���W�K�H��
�Y�L�V�L�R�Q�����P�L�V�V�L�R�Q�����D�Q�G���J�R�D�O�V���R�I���W�K�H���)�R�&��
�M�R�X�U�Q�H�\�����7�K�H�U�H���D�U�H���W�K�U�H�H���N�H�\���S�R�L�Q�W�V��
�I�R�U���H�V�W�D�E�O�L�V�K�L�Q�J���D���V�K�D�U�H�G���D�P�E�L�W�L�R�Q��

• �(�P�S�R�Z�H�U���W�K�H���4�U�V�W���O�L�Q�H���W�R���G�H�4�Q�H��
�W�K�H���F�R�Q�W�U�R�O�V���Y�L�V�L�R�Q���V�X�S�S�R�U�W�H�G���E�\��
all lines of business to create a 
�X�Q�L�4�H�G���Y�L�V�L�R�Q

• �6�H�W���D���F�O�H�D�U���W�R�Q�H���I�U�R�P���W�K�H���W�R�S���W�R��
�G�U�L�Y�H���D�Q�G���V�X�S�S�R�U�W���W�K�H���X�Q�L�4�H�G��

Pr incip les

Enabler s

First line 
ownership and 
accountability
�2�Z�Q���D�Q�G���P�D�Q�D�J�H��
�W�K�H���U�L�V�N���L�Q���D��
dynamic business 
�H�Q�Y�L�U�R�Q�P�H�Q�W���Z�L�W�K���F�O�H�D�U��

Shared ambition
�(�P�E�H�G���F�R�Q�W�U�R�O�V���L�Q���W�K�H���I�U�R�Q�W��
�O�L�Q�H���W�R���F�U�H�D�W�H���Y�D�O�X�H�����H�Q�K�D�Q�F�H��
�D�Q�G���S�U�R�W�H�F�W���W�K�H���E�X�V�L�Q�H�V�V

Integrated 
second line
Reduce siloes to take a 
�V�W�U�X�F�W�X�U�H�G���D�S�S�U�R�D�F�K���W�R��
�U�L�V�N���D�Q�G���F�R�Q�W�U�R�O�V���Z�L�W�K���D��
�V�L�Q�J�O�H���Y�H�U�V�L�R�Q���R�I���W�K�H���W�U�X�W�K

Incentives
�5�H�Z�D�U�G�V���D�Q�G��
recognitions aligned 
�Z�L�W�K���W�K�H���F�R�Q�W�U�R�O�V��
vision

Culture
Positive controls culture to 
support a robust controls 
environment

Capability
Optimal roles and 
responsibilites, capability 
focused

Technology 
and data
�$���G�D�W�D���G�U�L�Y�H�Q���D�S�S�U�R�D�F�K��
�Z�L�W�K���P�D�[�L�P�L�]�H�G���X�V�H��
of digital platforms for 
controls operations 
and monitoring

vision
• �5�H�G�H�4�Q�H���F�R�P�S�D�Q�\���F�X�O�W�X�U�H���W�R��

�P�D�N�H���
�I�U�R�Q�W���O�L�Q�H���V�X�F�F�H�V�V�I�X�O�����D�Q��
�R�U�J�D�Q�L�]�D�W�L�R�Q���Z�L�G�H���P�R�W�W�R��

Integrated second line
�7�R�G�D�\�����Z�H���K�D�Y�H���P�X�O�W�L�S�O�H��
�V�H�F�R�Q�G���O�L�Q�H���I�X�Q�F�W�L�R�Q�V��

�R�S�H�U�D�W�L�Q�J���L�Q���V�L�O�R�V���W�K�D�W���P�D�\���Q�R�W���E�H��
�F�R�Q�V�L�V�W�H�Q�W���D�Q�G���L�Q�W�H�J�U�D�W�H�G�����7�K�L�V��
�Q�R�W���R�Q�O�\���H�[�S�R�V�H�V���W�K�H���R�U�J�D�Q�L�]�D�W�L�R�Q����
but businesses also struggle to 
�J�H�W���W�R���D���V�L�Q�J�O�H���Y�H�U�V�L�R�Q���R�I���W�K�H���W�U�X�W�K��
�U�H�J�D�U�G�L�Q�J���W�K�H���F�R�Q�W�U�R�O�V�����V�W�D�W�X�V�����7�K�L�V��
�H�[�S�R�V�H�V���W�K�H���R�U�J�D�Q�L�]�D�W�L�R�Q���W�R���S�R�W�H�Q�W�L�D�O��
�U�L�V�N���P�D�Q�D�J�H�P�H�Q�W���L�V�V�X�H�V���W�K�D�W���F�D�Q��
�U�H�V�X�O�W���L�Q���V�L�J�Q�L�4�F�D�Q�W���F�R�V�W���R�I���F�R�Q�W�U�R�O����
�V�X�E�R�S�W�L�P�D�O���X�V�H���R�I���W�K�H�L�U���S�H�R�S�O�H�����O�R�V�V��
�R�I���E�X�V�L�Q�H�V�V�����D�Q�G���P�D�U�J�L�Q���H�U�R�V�L�R�Q����
Global organizations are increasingly 
�H�[�S�O�R�U�L�Q�J���W�K�H���S�R�V�V�L�E�L�O�L�W�\���R�I���L�Q�W�H�J�U�D�W�L�Q�J��
risk domains for greater value add, 
�D�Q�G���E�X�L�O�G�L�Q�J���W�K�H���V�F�D�O�H���D�Q�G���D�X�W�K�R�U�L�W�\��
�I�R�U���W�K�H���V�H�F�R�Q�G���O�L�Q�H���W�R���G�U�L�Y�H���D�Q�G���J�X�L�G�H��
�R�U�J�D�Q�L�]�D�W�L�R�Q�V���W�R�Z�D�U�G���W�K�H�L�U���S�X�U�S�R�V�H����
�7�K�L�V���Z�L�O�O���D�O�V�R���D�O�O�R�Z���D���E�H�W�W�H�U���D�Q�G��
�F�R�R�U�G�L�Q�D�W�H�G���Z�R�U�N�L�Q�J���U�H�O�D�W�L�R�Q�V�K�L�S��
�Z�L�W�K���W�K�H���W�K�L�U�G���O�L�Q�H���R�I���G�H�I�H�Q�V�H���D�Q�G��
facilitate implementation of a 
�F�R�V�W���H�•�H�F�W�L�Y�H���L�Q�W�H�J�U�D�W�H�G���D�V�V�X�U�D�Q�F�H��
�P�R�G�H�O�����.�H�\���I�H�D�W�X�U�H�V���R�I���W�K�H���L�Q�W�H�J�U�D�W�H�G��
�V�H�F�R�Q�G���O�L�Q�H���L�Q�F�O�X�G�H��

• �–�G�H�Q�W�L�I�\���F�R�P�S�U�H�K�H�Q�V�L�Y�H���U�L�V�N��
�D�F�U�R�V�V���W�K�H���Y�D�O�X�H���F�K�D�L�Q

• �(�Q�V�X�U�L�Q�J���D���F�R�Q�V�L�V�W�H�Q�W���O�D�Q�J�X�D�J�H��
�R�I���U�L�V�N���D�Q�G���F�R�Q�W�U�R�O�V���D�F�U�R�V�V���W�K�H��
�E�X�V�L�Q�H�V�V���W�K�D�W���L�V���H�P�E�U�D�F�H�G���E�\��
�W�K�H���I�U�R�Q�W���O�L�Q�H

• �+�H�O�S�L�Q�J���W�R���G�U�L�Y�H���D���V�W�U�X�F�W�X�U�H�G��

Future of Controls Operating Model Framework

�'�H�V�L�J�Q�L�Q�J���W�K�H���Q�H�[�W���J�H�Q�H�U�D�W�L�R�Q��
controls operating model

�)�L�J�X�U�H���
�)�X�W�X�U�H���R�I���&�R�Q�W�U�R�O�V���2�S�H�U�D�W�L�Q�J���0�R�G�H�O���)�U�D�P�H�Z�R�U�N�����V�K�R�Z�V���W�K�H���N�H�\ principles  �D�Q�G���W�K�H��
related enablers  �W�K�D�W���Z�L�O�O���V�K�D�S�H���W�K�H���Q�H�[�W���J�H�Q�H�U�D�W�L�R�Q���F�R�Q�W�U�R�O�V���R�S�H�U�D�W�L�Q�J���P�R�G�H�O�����7�D�N�H�Q���W�R�J�H�W�K�H�U����
�W�K�H�V�H���V�H�Y�H�Q���D�V�S�H�F�W�V���G�H�P�R�Q�V�W�U�D�W�H���K�R�Z���F�R�Q�W�U�R�O�V���G�H�O�L�Y�H�U���Y�D�O�X�H���D�Q�G���Z�K�D�W���H�Q�D�E�O�H�V���W�K�H�P����
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�P�D�Q�D�J�H�P�H�Q�W���L�Q�W�R���W�K�H���'�1�$���R�I���D�Q��
�R�U�J�D�Q�L�]�D�W�L�R�Q�����O�L�Q�N�L�Q�J���F�R�Q�W�U�R�O�V���W�R���.�3�–�V����
and including controls priorities into 
�V�S�H�F�L�4�F���P�H�W�U�L�F�V���I�R�U���D�O�O���H�P�S�O�R�\�H�H�V���D�W��
�D�O�O���O�H�Y�H�O�V��

Technology and data
�$�G�R�S�W�L�Q�J���D���W�H�F�K�Q�R�O�R�J�\��
�H�Q�D�E�O�H�G���D�S�S�U�R�D�F�K���X�V�L�Q�J��

�D�X�W�R�P�D�W�L�R�Q���D�Q�G���$�–���H�Q�D�E�O�H�V��
�E�X�V�L�Q�H�V�V�H�V���W�R���V�H�H���E�H�\�R�Q�G���R�Y�H�U�V�L�J�K�W��
�D�Q�G���P�R�Y�H���W�R�Z�D�U�G���I�R�U�H�V�L�J�K�W�����W�R��
�L�G�H�Q�W�L�I�\���H�P�H�U�J�L�Q�J���U�L�V�N�V���E�H�I�R�U�H���W�K�H�\��
�P�D�N�H���D�Q���L�P�S�D�F�W��

Organizations can make better use of 
�G�D�W�D���W�R���V�X�S�S�R�U�W���W�K�H�L�U���Y�L�H�Z���R�I���U�L�V�N���D�Q�G��
�X�O�W�L�P�D�W�H�O�\���F�R�Q�W�U�R�O�V���O�D�Q�G�V�F�D�S�H�V�����7�D�N�L�Q�J��
aggregated data from a distinct 
source and converting it into a 
�P�D�F�K�L�Q�H���U�H�D�G�D�E�O�H���I�R�U�P�D�W���F�D�Q���H�Q�D�E�O�H��
businesses to identify emerging 
�U�L�V�N�V���T�X�L�F�N�O�\���D�Q�G���U�H�V�S�R�Q�G���U�D�S�L�G�O�\����
�'�D�W�D���E�D�V�H�G���G�H�V�L�J�Q���D�Q�G���P�D�Q�D�J�H�P�H�Q�W��
�R�I���W�K�H���F�R�Q�W�U�R�O�V���H�Q�Y�L�U�R�Q�P�H�Q�W���L�V���N�H�\��
�W�R���W�K�H���V�X�F�F�H�V�V���R�I���D���Q�H�[�W���J�H�Q�H�U�D�W�L�R�Q��
�R�S�H�U�D�W�L�Q�J���P�R�G�H�O�����–�W���K�H�O�S�V���F�U�H�D�W�H���D��
preventive and proactive culture, 
�D�V���Z�H�O�O���H�Q�D�E�O�H�V���W�K�H���R�U�J�D�Q�L�]�D�W�L�R�Q���W�R��
�I�R�F�X�V���R�Q���Z�K�D�W���V���W�U�X�O�\���L�P�S�R�U�W�D�Q�W�����$��
�W�H�F�K�Q�R�O�R�J�\���H�F�R�V�\�V�W�H�P���L�V���D�Q�R�W�K�H�U���N�H�\��
�D�V�S�H�F�W���R�I���W�K�H���H�Q�D�E�O�H�U���W�K�D�W���F�D�Q���K�H�O�S��
organizations maximize automation 
�D�Q�G���K�H�O�S���G�H�O�L�Y�H�U���D���)�2�&���Y�L�V�L�R�Q�����Z�K�L�F�K��
�Z�H���G�L�V�F�X�V�V���L�Q���G�H�W�D�L�O���O�D�W�H�U����

���
�7�K�H���H�P�H�U�J�H�Q�F�H���R�I���D�Q�D�O�\�W�L�F�V��
�D�Q�G���D�X�W�R�P�D�W�L�R�Q���Q�H�H�G�V���D���V�K�L�I�W��
�L�Q���W�K�H���S�H�U�F�H�S�W�L�R�Q���W�K�D�W���M�R�E�V���Z�L�O�O��
�E�H���U�H�S�O�D�F�H�G�����:�H���Q�H�H�G���W�R���P�R�Y�H��
from an automation ‘instead of’ 
�P�H�Q�W�D�O�L�W�\���W�R���D�X�W�R�P�D�W�L�R�Q�����Z�L�W�K����
�K�X�P�D�Q���D�S�S�U�R�D�F�K����
 

�D�S�S�U�R�D�F�K���L�Q���U�L�V�N���D�J�J�U�H�J�D�W�L�R�Q����
assessment, prioritization, 
monitoring, and response

• �3�U�R�Y�L�G�L�Q�J���D���V�L�Q�J�O�H���Y�H�U�V�L�R�Q���R�I���W�K�H��
�W�U�X�W�K���W�R���V�H�Q�L�R�U���P�D�Q�D�J�H�P�H�Q�W

�7�K�H���R�S�H�U�D�W�L�Q�J���P�R�G�H�O���L�V���H�Q�D�E�O�H�G���E�\��

Capabilities
Organizations must take a 
�K�R�O�L�V�W�L�F���Y�L�H�Z���R�I���W�K�H���F�D�S�D�E�L�O�L�W�L�H�V��

required to manage risks and 
�H�P�E�U�D�F�H���R�S�S�R�U�W�X�Q�L�W�L�H�V�����7�K�H�\���Q�H�H�G��
�W�R���U�H�W�K�L�Q�N���K�R�Z���W�R���F�R�P�E�L�Q�H���W�K�H���U�L�J�K�W��
�V�N�L�O�O�V���D�Q�G���U�H�Y�L�V�L�W���W�K�H���Q�D�W�X�U�H���R�I���W�H�D�P�V��
�D�F�U�R�V�V���W�K�H���W�K�U�H�H���O�L�Q�H�V���R�I���G�H�I�H�Q�V�H���W�R��
�D�F�K�L�H�Y�H���W�K�H���)�R�&���Y�L�V�L�R�Q�����7�K�L�V���F�D�Q���E�H��
�D�F�K�L�H�Y�H�G���L�Q���D���F�R�V�W���H�•�H�F�W�L�Y�H���P�D�Q�Q�H�U��
�W�K�U�R�X�J�K���R�Q�����D�Q�G���R�•���V�K�R�U�H���F�R�Q�W�U�R�O��
�F�H�Q�W�H�U�V�����W�H�D�P�L�Q�J���Z�L�W�K���W�K�L�U�G���S�D�U�W�L�H�V��
�D�Q�G���W�K�H�L�U���S�O�D�W�I�R�U�P�V�����D�V���Z�H�O�O���D�V��
�W�K�U�R�X�J�K���G�L�J�L�W�L�]�D�W�L�R�Q����

Culture
Organizations must 
�H�P�S�R�Z�H�U���W�H�D�P�V���W�R��

�H�Q�F�R�X�U�D�J�H���R�Z�Q�H�U�V�K�L�S���D�Q�G��
�D�F�F�R�X�Q�W�D�E�L�O�L�W�\�����7�K�H�U�H���V�K�R�X�O�G���E�H���D��
culture of openness to facilitate a 
�J�U�H�D�W�H�U���X�Q�G�H�U�V�W�D�Q�G�L�Q�J���R�I���W�K�H���U�L�V�N�V��
and mitigation strategy, a positive 
�F�X�O�W�X�U�H���W�R���K�H�O�S���H�Q�Y�L�V�L�R�Q���F�R�Q�W�U�R�O�V��
as a value creator, and a culture of 

continuous improvement focused 
on internal and external customer 
�Q�H�H�G�V����

Incentives
�–�W���L�V���Q�H�F�H�V�V�D�U�\���W�R���U�H�F�R�J�Q�L�]�H��
and encourage positive 

�E�H�K�D�Y�L�R�U�V���D�F�U�R�V�V���W�K�H���4�U�V�W���O�L�Q�H���W�R��
�I�D�F�L�O�L�W�D�W�H���J�U�H�D�W�H�U���R�Z�Q�H�U�V�K�L�S���D�Q�G��
�R�S�H�U�D�W�L�R�Q�V���R�I���F�R�Q�W�U�R�O�V�����–�Q�F�H�Q�W�L�Y�H�V��
�Q�H�H�G���W�R���V�W�U�L�N�H���W�K�H���U�L�J�K�W���E�D�O�D�Q�F�H��
�E�H�W�Z�H�H�Q���H�Q�F�R�X�U�D�J�L�Q�J���J�R�R�G���D�Q�G��
�E�D�G���E�H�K�D�Y�L�R�U�V—if incentives are 
�U�H�P�R�Y�H�G���E�D�V�H�G���R�Q���W�K�H���L�Q�D�E�L�O�L�W�\���W�R��
�D�F�K�L�H�Y�H���W�D�U�J�H�W�V�����W�K�L�V���P�D�\���H�Q�F�R�X�U�D�J�H��
deception to mask any perceived 
�H�[�F�H�S�W�L�R�Q�V�����%�\���G�L�J�L�W�L�]�L�Q�J���D�Q�G���Q�R�Z��
monitoring complete data sets, 
�R�U�J�D�Q�L�]�D�W�L�R�Q�V���Z�L�O�O���K�D�Y�H���W�U�D�Q�V�S�D�U�H�Q�F�\��
�L�Q�W�R���H�[�F�H�S�W�L�R�Q�V���O�L�N�H���Q�H�Y�H�U���E�H�I�R�U�H������
�5�D�W�K�H�U���W�K�D�Q���I�R�F�X�V�L�Q�J���R�Q���S�X�Q�L�W�L�Y�H��
outcomes as many organizations 
�G�R�����W�K�H�U�H���D�U�H���Q�H�Z���R�S�S�R�U�W�X�Q�L�W�L�H�V��
�D�Q�G���L�Q�F�H�Q�W�L�Y�H�V���W�R���J�H�W���E�H�K�L�Q�G���W�K�H��
�G�D�W�D�����O�H�D�U�Q���I�U�R�P�����L�W���D�Q�G���F�R�Q�Y�H�U�W���Q�H�Z��
�L�Q�V�L�J�K�W�V���L�Q�W�R���I�X�H�O���I�R�U���W�K�H���E�X�V�L�Q�H�V�V���W�R��
�R�S�H�U�D�W�H���E�H�W�W�H�U�����V�P�D�U�W�H�U���D�Q�G���I�D�V�W�H�U����
�5�H�Z�D�U�G�V���D�Q�G���U�H�F�R�J�Q�L�W�L�R�Q���P�X�V�W���E�H��
�F�O�H�D�U�O�\���G�H�4�Q�H�G���D�Q�G���D�O�L�J�Q�H�G���W�R���W�K�H��
�G�H�V�L�U�H�G���R�X�W�F�R�P�H�V���W�R���P�D�N�H���W�K�H�P��
�P�H�D�Q�L�Q�J�I�X�O���D�Q�G���L�P�S�D�F�W�I�X�O��
Leading companies are increasingly 
embedding controls performance 

���
�:�H���K�D�Y�H���R�Y�H�U�F�R�P�S�O�L�F�D�W�H�G���R�X�U��
�F�R�Q�W�U�R�O�V���H�Q�Y�L�U�R�Q�P�H�Q�W�V�����7�K�H�U�H���L�V���D��
�Q�H�H�G���W�R���V�L�P�S�O�L�I�\�����V�\�Q�F�K�U�R�Q�L�]�H�����D�Q�G��
�K�D�U�P�R�Q�L�]�H���F�R�Q�W�U�R�O�V���O�D�Q�G�V�F�D�S�H�V���W�R��
�G�U�L�Y�H���Y�D�O�X�H���D�Q�G���P�L�Q�L�P�L�]�H���F�R�V�W�V�����–�Q���D�Q��
�D�U�H�Q�D���Z�K�H�U�H���F�R�V�W�V���D�U�H���L�P�S�H�U�D�W�L�Y�H���W�R��
�R�U�J�D�Q�L�]�D�W�L�R�Q�V�����W�K�H�\���F�D�Q�Q�R�W���D�•�R�U�G���W�R��
skimp or overspend on controls —and 
need to do proper analyses in order 
�W�R���4�Q�G���W�K�H���K�D�S�S�\���P�H�G�L�X�P���� 

A global telecom company 
�K�D�G���P�X�O�W�L�S�O�H���V�H�F�R�Q�G���O�L�Q�H���U�L�V�N��
�I�X�Q�F�W�L�R�Q�V���Z�L�W�K���V�L�J�Q�L�4�F�D�Q�W��

�G�X�S�O�L�F�D�W�L�R�Q���R�I���H�•�R�U�W�V���D�Q�G���D�Q���L�Q�H�]�F�L�H�Q�W��
�U�L�V�N���P�D�Q�D�J�H�P�H�Q�W���S�U�R�F�H�V�V�����7�K�H���F�R�P�S�D�Q�\��
�H�V�W�D�E�O�L�V�K�H�G���D���Q�H�Z���R�S�H�U�D�W�L�Q�J���P�R�G�H�O��
�W�K�D�W���V�D�Z���W�K�H���F�R�Q�Y�H�U�J�H�Q�F�H���R�I���V�H�Y�H�U�D�O��
�Q�H�Z���I�X�Q�F�W�L�R�Q�V���Z�L�W�K�L�Q���D���V�L�Q�J�O�H���L�Q�W�H�J�U�D�W�H�G��
�F�R�Q�W�U�R�O�V���I�U�D�P�H�Z�R�U�N�����G�U�L�Y�H�Q���E�\���Q�H�D�U��
�F�R�P�S�O�H�W�H���D�X�W�R�P�D�W�L�R�Q�����+�L�J�K�O�\���V�N�L�O�O�H�G��
�U�H�V�R�X�U�F�H�V���Z�H�U�H���U�H���D�O�O�R�F�D�W�H�G���W�R���V�X�S�S�R�U�W��
�Y�D�O�X�H���F�U�H�D�W�L�R�Q�����7�K�H���Q�H�Z���R�S�H�U�D�W�L�Q�J��
model supported a clear delineation 
�R�I���U�R�O�H�V���D�Q�G���U�H�V�S�R�Q�V�L�E�L�O�L�W�L�H�V���E�H�W�Z�H�H�Q��
�D�F�W�L�Y�L�W�L�H�V���F�R�P�S�O�H�W�H�G���E�\���
���$�����I�R�F�X�V�L�Q�J��
�R�Q���E�X�V�L�Q�H�V�V���S�D�U�W�Q�H�U�L�Q�J���D�Q�G���
���%����
focusing on assurance and reporting 
to enable a more coordinated and 
�H�•�H�F�W�L�Y�H���V�H�F�R�Q�G���O�L�Q�H���R�I���G�H�I�H�Q�V�H�����–�W��
�K�H�O�S�H�G���W�K�H���R�U�J�D�Q�L�]�D�W�L�R�Q���W�R���V�W�D�Q�G�D�U�G�L�]�H��
�W�K�H�L�U���D�S�S�U�R�D�F�K���D�Q�G���W�D�[�R�Q�R�P�\�����D�Y�R�L�G��
�G�X�S�O�L�F�D�W�L�R�Q���R�I���H�•�R�U�W���D�Q�G���U�H�G�X�F�H���W�K�H��
cost of controls monitoring, provide one 
�Y�H�U�V�L�R�Q���R�I���W�U�X�W�K���U�H�J�D�U�G�L�Q�J���W�K�H���F�R�Q�W�U�R�O�V��
environment, and drive a coordinated 
controls remediation program across 
�S�U�R�F�H�V�V���D�U�H�D�V��

A global beverage 
organization included 

controls performance as one 
�R�I���W�K�H���N�H�\���F�R�P�S�R�Q�H�Q�W�V���R�I��
its annual bonus for senior 
�P�D�Q�D�J�H�P�H�Q�W���H�P�S�O�R�\�H�H�V�����&�O�H�D�U��
�P�H�D�V�X�U�D�E�O�H���F�U�L�W�H�U�L�D���Z�H�U�H���V�H�W���W�R��
avoid ambiguity and encourage 
true acceptance of controls 
�D�P�R�Q�J���V�H�Q�L�R�U���P�D�Q�D�J�H�P�H�Q�W����
�7�K�L�V���K�H�O�S�H�G���G�U�L�Y�H���D���S�R�V�L�W�L�Y�H��
�F�R�Q�W�U�R�O�V���F�X�O�W�X�U�H���D�F�U�R�V�V���W�K�H��
�R�U�J�D�Q�L�]�D�W�L�R�Q���D�Q�G���H�O�H�Y�D�W�H�G���W�K�H��
�L�P�S�R�U�W�D�Q�F�H���R�I���F�R�Q�W�U�R�O�V��
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�7�R���V�H�L�]�H���R�S�S�R�U�W�X�Q�L�W�L�H�V���L�Q��
�W�H�F�K�Q�R�O�R�J�L�F�D�O���G�H�Y�H�O�R�S�P�H�Q�W�����D��
�I�X�Q�G�D�P�H�Q�W�D�O���V�K�L�I�W���L�V���U�H�T�X�L�U�H�G���L�Q��
�K�R�Z���W�H�F�K�Q�R�O�R�J�\���L�V���X�V�H�G���W�R���V�X�S�S�R�U�W��
�F�R�Q�W�U�R�O�V���H�Q�Y�L�U�R�Q�P�H�Q�W�V�����L�Q�F�O�X�G�L�Q�J���W�K�H��
�R�S�H�U�D�W�L�R�Q���D�Q�G���P�R�Q�L�W�R�U�L�Q�J���R�I���F�R�Q�W�U�R�O�V����
�2�U�J�D�Q�L�]�D�W�L�R�Q�V���P�X�V�W���H�V�W�D�E�O�L�V�K���W�K�H�L�U��
�S�U�L�R�U�L�W�L�H�V���E�D�V�H�G���R�Q���W�K�H�L�U���Y�L�V�L�R�Q����
�D�V�S�L�U�D�W�L�R�Q�V�����D�Q�G���F�K�D�O�O�H�Q�J�H�V���W�K�H�\��
�I�D�F�H�����7�K�L�V���Z�L�O�O���K�H�O�S���L�G�H�Q�W�L�I�\���Z�K�D�W��
�W�H�F�K�Q�R�O�R�J�\���V�R�O�X�W�L�R�Q���I�H�D�W�X�U�H�V���Z�R�X�O�G��
�E�H���P�R�V�W���E�H�Q�H�4�F�L�D�O����

Leading global organizations are 
�G�H�S�O�R�\�L�Q�J���P�D�U�N�H�W���O�H�D�G�L�Q�J���U�L�V�N��
�F�D�S�D�E�L�O�L�W�L�H�V�����W�H�F�K�Q�R�O�R�J�\���V�R�O�X�W�L�R�Q�V����
and alliances across risk and control 
�O�D�Q�G�V�F�D�S�H�V�����7�K�H�\���D�U�H���D�O�L�J�Q�L�Q�J���D��
�W�H�F�K�Q�R�O�R�J�\���H�F�R�V�\�V�W�H�P���W�R���W�K�H�L�U��
controls requirements to bridge 
�J�D�S�V���Z�K�H�U�H���F�R�Q�W�L�Q�X�R�X�V���F�R�Q�W�U�R�O�V��
�L�P�S�U�R�Y�H�P�H�Q�W�����H�]�F�L�H�Q�F�L�H�V�����D�Q�G��
�D�F�W�L�R�Q�D�E�O�H���L�Q�V�L�J�K�W�V���F�D�Q���D�G�G���U�H�D�O��
�Y�D�O�X�H��

The controls technology 
ecosystem
�7�K�H���H�F�R�V�\�V�W�H�P���L�V���D���K�X�E���D�Q�G���V�S�R�N�H��

�P�R�G�H�O���W�K�D�W���F�R�P�E�L�Q�H�V���G�L�•�H�U�H�Q�W��
�W�H�F�K�Q�R�O�R�J�L�H�V�����W�K�H���V�S�R�N�H�V�����L�Q�W�R���R�Q�H��
�F�H�Q�W�U�D�O���O�R�F�D�W�L�R�Q�����W�K�H���K�X�E�������Z�K�L�O�H��
�H�Q�D�E�O�L�Q�J���D���F�R�P�S�D�Q�\���W�R���E�H���D�V�V�H�W��
�F�H�Q�W�U�L�F���\�H�W���Q�L�P�E�O�H���D�Q�G���S�H�U�I�R�U�P�D�Q�F�H��
�G�U�L�Y�H�Q����

�7�R���G�H�O�L�Y�H�U���R�Q���W�K�H�L�U���R�E�M�H�F�W�L�Y�H�V����
companies must employ various 
�W�H�F�K�Q�R�O�R�J�L�H�V���Z�L�W�K���F�R�P�S�O�H�P�H�Q�W�D�U�\��
�I�H�D�W�X�U�H�V���D�Q�G���F�K�D�U�D�F�W�H�U�L�V�W�L�F�V����
�%�X�V�L�Q�H�V�V�H�V���F�D�Q���X�Q�L�I�\���W�K�H���E�H�V�W��
�W�K�L�Q�N�L�Q�J���I�U�R�P���D�F�U�R�V�V���W�K�H���R�U�J�D�Q�L�]�D�W�L�R�Q��
to build tailored digital assets, 
�F�U�H�D�W�L�Q�J���D���K�D�U�P�R�Q�L�]�H�G���H�F�R�V�\�V�W�H�P��
capable of enabling intelligent 
risk management, and providing 
�T�X�D�O�L�W�\���L�Q�V�L�J�K�W�V���L�Q�W�R���L�Q�W�H�U�Q�D�O��
�F�R�Q�W�U�R�O�V���H�•�H�F�W�L�Y�H�Q�H�V�V���D�F�U�R�V�V���W�K�H��
�R�U�J�D�Q�L�]�D�W�L�R�Q��

�(�D�F�K���W�H�F�K�Q�R�O�R�J�\���V�S�R�N�H���F�D�Q���K�D�Y�H��
�P�X�O�W�L�S�O�H���X�V�H���F�D�V�H�V�����(�D�F�K���X�V�H��
�F�D�V�H���G�H�P�R�Q�V�W�U�D�W�H�V���D���Q�H�Z���Z�D�\���I�R�U��
organizations to boost productivity, 
�L�Q�F�U�H�D�V�H���D�F�F�X�U�D�F�\�����U�H�G�X�F�H���Q�R�Q��
compliance, and better understand 
�4�Q�D�Q�F�L�D�O�����U�H�J�X�O�D�W�R�U�\���D�Q�G���R�S�H�U�D�W�L�R�Q�D�O��

Lever 3

�(�V�W�D�E�O�L�V�K�L�Q�J���W�K�H���F�R�Q�W�U�R�O�V��
�W�H�F�K�Q�R�O�R�J�\���H�F�R�V�\�V�W�H�P��
�$�U�J�X�D�E�O�\���R�Q�H���R�I���W�K�H���P�R�V�W���L�P�S�R�U�W�D�Q�W���R�X�W�F�R�P�H�V���R�I���W�K�H���V�K�L�I�W���W�R���U�H�P�R�W�H���Z�R�U�N�L�Q�J���L�V���G�L�J�L�W�D�O��
�D�F�F�H�O�H�U�D�W�L�R�Q�����7�K�H���X�V�H���R�I���W�H�F�K�Q�R�O�R�J�\���D�F�F�H�O�H�U�D�W�H�G���W�U�D�G�L�W�L�R�Q�D�O���D�Q�G���L�Q�Q�R�Y�D�W�L�Y�H���G�L�J�L�W�D�O��
�S�O�D�W�I�R�U�P�V���W�R���E�X�L�O�G�����R�S�H�U�D�W�H�����D�Q�G���P�D�Q�D�J�H���W�K�H���G�D�\���W�R���G�D�\���E�X�V�L�Q�H�V�V�����2�U�J�D�Q�L�]�D�W�L�R�Q�V���P�X�V�W��
�O�H�Y�H�U�D�J�H���W�K�L�V���G�L�J�L�W�D�O���W�U�D�Q�V�I�R�U�P�D�W�L�R�Q���D�Q�G���P�D�[�L�P�L�]�H���D�X�W�R�P�D�W�L�R�Q���L�Q���F�R�Q�W�U�R�O�V���R�S�H�U�D�W�L�R�Q�V��
�D�Q�G���P�R�Q�L�W�R�U�L�Q�J�����$�X�W�R�P�D�W�L�R�Q���F�D�Q���K�H�O�S���D�O�O�H�Y�L�D�W�H���V�R�P�H���R�I���W�K�H���S�U�H�V�V�X�U�H���R�Q���W�K�H���L�Q�W�H�U�Q�D�O��
�F�R�Q�W�U�R�O�V���I�X�Q�F�W�L�R�Q�V���L�Q���F�R�V�W���U�H�G�X�F�W�L�R�Q�����H�]�F�L�H�Q�F�\���G�U�L�Y�H�����D�Q�G���H�•�H�F�W�L�Y�H���P�D�Q�D�J�H�P�H�Q�W���R�I��
�U�L�V�N�V���D�Q�G���R�S�S�R�U�W�X�Q�L�W�L�H�V�����–�W���F�D�Q���D�O�V�R���E�X�L�O�G���F�R�Q�4�G�H�Q�F�H�����L�Q�W�H�O�O�L�J�H�Q�F�H�����D�Q�G���S�H�U�I�R�U�P�D�Q�F�H��
�W�K�U�H�H���N�H�\���H�O�H�P�H�Q�W�V���R�I���D���V�X�F�F�H�V�V�I�X�O���)�R�&���M�R�X�U�Q�H�\��

A global organization 
�V�S�H�Q�W���V�L�J�Q�L�4�F�D�Q�W���W�L�P�H��

�R�Q���U�H�F�R�Q�F�L�O�L�D�W�L�R�Q�V���D�Q�G���Z�D�V��
limited in its ability to assess 
�S�H�U�I�R�U�P�D�Q�F�H���L�Q���W�K�H���S�U�R�F�H�V�V�����7�K�H��
�L�P�S�O�H�P�H�Q�W�D�W�L�R�Q���R�I���$�–���D�Q�G���P�D�F�K�L�Q�H��
�O�H�D�U�Q�L�Q�J�����0�/�����D�O�O�R�Z�H�G���L�W���W�R���S�H�U�I�R�U�P��
100% testing of key controls 
�G�X�U�L�Q�J���W�K�H���U�H�F�R�Q�F�L�O�L�D�W�L�R�Q���S�U�R�F�H�V�V��
to predict account reconciliations 
�W�K�D�W���Z�R�X�O�G���U�H�V�X�O�W���L�Q���U�H�T�X�L�U�H�G��
�D�G�M�X�V�W�P�H�Q�W�V���D�Q�G���R�U���E�H���G�H�O�D�\�H�G����
�7�K�L�V���K�D�V���H�Q�D�E�O�H�G���L�Q�V�L�J�K�W�V���L�Q�W�R��
inconsistencies in reconciliations, 
�L�G�H�Q�W�L�4�F�D�W�L�R�Q���R�I���L�Q�G�L�Y�L�G�X�D�O�V���Z�L�W�K��
�O�D�U�J�H�U���Z�R�U�N�O�R�D�G�V�����D�Q�G���V�X�S�S�R�U�W��
�W�R���W�K�R�V�H���Z�K�R���D�U�H���H�[�S�H�U�L�H�Q�F�L�Q�J��
�G�H�O�D�\�V���H�U�U�R�U�V��

Automated Controls QA �–�Q�W�H�J�U�D�W�H�G���&�R�P�S�O�L�D�Q�F�H���)�U�D�P�H�Z�R�U�N

�5�L�V�N���V�H�Q�V�L�Q�J���W�R���G�H�4�Q�H���U�L�V�N���D�S�S�H�W�L�W�H

�–�Q�W�H�J�U�D�W�H�G���*�5�&

�5�H�D�O���W�L�P�H��
intelligent 
�L�Q�V�L�J�K�W�V

Continuous  
control 

monioring

Controls
automation

�(�]�F�L�H�Q�W���D�Q�G���U�H�D�O���W�L�P�H���D�V�V�X�U�D�Q�F�H

• �5�R�E�R�W�L�F���S�U�R�F�H�V�V���D�X�W�R�P�D�W�L�R�Q�������$�–���D�V�V�X�U�D�Q�F�H
• �(�[�F�H�S�W�L�R�Q���P�D�Q�D�J�H�P�H�Q�W
• �3�U�H�G�L�F�W�L�Y�H���P�R�Q�L�W�R�U�L�Q�J���D�Q�G���L�G�H�Q�W�L�4�F�D�W�L�R�Q���R�I���H�P�H�U�J�L�Q�J���U�L�V�N�V
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trisks—�R�U���5�D�J���D�U�H�D�V���R�I���F�R�Q�F�H�U�Q����
�7�K�H���K�X�E���V�H�U�Y�H�V���D�V���D���E�D�V�H���W�R��
�L�Q�W�H�J�U�D�W�H���H�D�F�K���W�H�F�K�Q�R�O�R�J�\�����V�X�F�K���D�V��
a governance, risk and compliance 
���*�5�&�����S�O�D�W�I�R�U�P��
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�:�K�D�W���W�R���F�R�Q�W�U�R�O

Risk sensing
A fusion of internal and external data can 
�F�R�Q�W�H�[�W�X�D�O�L�]�H���E�X�V�L�Q�H�V�V���G�L�U�H�F�W�L�R�Q�����–�W���K�H�O�S�V���L�G�H�Q�W�L�I �\��
�H�[�W�H�U�Q�D�O���H�Y�H�Q�W�V���W�K�D�W���F�R�X�O�G���K�D�U�P���R�S�H�U�D�W�L�R�Q�V�����D�Q�G��
�S�U�R�D�F�W�L�Y�H�O�\���L�G�H�Q�W�L�I �\���W�K�H���U�H�J�X�O�D�W�R�U�\���F�K�D�Q�J�H�V���R�Q���W�K�H��
�K�R�U�L�]�R�Q���D�Q�G���W�K�H���L�P�S�D�F�W���R�Q���W�K�H���R�U�J�D�Q�L�]�D�W�L�R�Q�����–�W���D�O�V�R��
�F�D�Q���U�D�L�V�H���D�O�H�U�W�V���D�E�R�X�W���W�L�P�H���V�H�Q�V�L�W�L�Y�H���G�H�Y�H�O�R�S�P�H�Q�W�V��
�D�Q�G���W�K�L�U�G���S�D�U�W�L�H�V�����V�X�S�S�O�L�H�U�V�����R�X�W�V�R�X�U�F�H�G���V�H�U�Y�L�F�H��
�S�U�R�Y�L�G�H�U�V�����L�P�S�D�F�W�L�Q�J���U�L�V�N���D�Q�G���F�R�Q�W�U�R�O���H�Q�Y�L�U�R�Q�P�H�Q�W�V����
�)�L�Q�D�O�O�\�����L�W���F�U�H�D�W�H�V���D���I�H�H�G�E�D�F�N���O�R�R�S���W�R���L�Q�W�H�J�U�D�W�H���W�K�H��
�D�F�W�L�R�Q�V���Z�L�W�K���W�K�H���U�L�V�N���P�D�Q�D�J�H�P�H�Q�W���I�U�D�P�H�Z�R�U�N��

Automated controls quality assurance
Deployment of natural language processing (NLP) 
�X�V�H�V���$�–���W�R���D�X�W�R�P�D�W�L�F�D�O�O�\���D�V�V�H�V�V���W�K�H���T�X�D�O�L�W�\���D�Q�G��
�F�R�P�S�O�H�W�H�Q�H�V�V���R�I���F�R�Q�W�U�R�O�V���G�R�F�X�P�H�Q�W�D�W�L�R�Q�����1�/�3���D�O�V�R��
automatically identif ies unseen controls gaps and 
risks (including gaps based on emerging risks and 
dynamic risk landscape), recognizes target areas for 
�F�R�Q�W�U�R�O���G�H�H�S���G�L�Y�H�����D�Q�G���S�U�R�Y�L�G�H�V���U�H�D�O���W�L�P�H���I�H�H�G�E�D�F�N��
�R�Q���F�R�Q�W�U�R�O�V���G�H�V�L�J�Q��

Governance, Risk and Compliance (GRC)
�*�5�&���V�X�S�S�R�U�W�V���W�K�H���W�K�U�H�H���O�L�Q�H�V���R�I���G�H�I�H�Q�V�H���E�\���P�D�Q�D�J�L�Q�J��
risks and controls across all areas to meet internal 
�D�Q�G���H�[�W�H�U�Q�D�O���F�R�P�S�O�L�D�Q�F�H���U�H�T�X�L�U�H�P�H�Q�W�V���Z�L�W�K��
�L�Q�W�H�J�U�L�W�\�����*�5�&���D�S�S�O�L�F�D�W�L�R�Q�V���G�H�O�L�Y�H�U���D���U�H�D�O���W�L�P�H���Y�L�H�Z���R�I��
�F�R�P�S�O�L�D�Q�F�H���D�Q�G���U�L�V�N�����L�P�S�U�R�Y�H���G�H�F�L�V�L�R�Q���P�D�N�L�Q�J�����D�Q�G��
�L�Q�F�U�H�D�V�H���S�H�U�I�R�U�P�D�Q�F�H���D�F�U�R�V�V���R�U�J�D�Q�L�]�D�W�L�R�Q�V���D�Q�G���Z�L�W�K��
�Y�H�Q�G�R�U�V��

Integrated compliance framework
�7�K�H���X�Q�L�I �L�H�G���F�R�P�S�O�L�D�Q�F�H���I�U�D�P�H�Z�R�U�N�����H�P�E�H�G�G�H�G��
�Z�L�W�K�L�Q���*�5�&�����S�U�R�Y�L�G�H�V���D���F�R�Q�W�L�Q�X�D�O�O�\���X�S�G�D�W�H�G���F�R�Q�W�U�R�O�V��
database aligned to regulatory risk and standard 
�E�X�V�L�Q�H�V�V���U�L�V�N�V����

�%�O�R�F�N�F�K�D�L�Q���L�V���L�Q�F�U�H�D�V�L�Q�J�O�\���E�H�L�Q�J���X�V�H�G���E�\��
organizations to facilitate transactions 

�Z�L�W�K���W�K�L�U�G���S�D�U�W�L�H�V�����$�V���D�Q���D�F�F�H�O�H�U�D�W�R�U�����E�O�R�F�N�F�K�D�L�Q��
�F�D�Q���E�H���X�V�H�G���L�Q���F�R�P�E�L�Q�D�W�L�R�Q���Z�L�W�K���R�W�K�H�U��
�W�H�F�K�Q�R�O�R�J�L�H�V�����H���J�������D�X�W�R�P�D�W�L�R�Q���$�–�������W�R���G�H�Y�H�O�R�S��
�U�H�D�O���W�L�P�H���F�R�Q�W�U�R�O�V���P�R�Q�L�W�R�U�L�Q�J���W�H�F�K�Q�L�T�X�H�V����
For example, automatic reconciliations can 
�E�H���S�H�U�I�R�U�P�H�G���R�Q���W�U�D�Q�V�D�F�W�L�R�Q�V���E�H�W�Z�H�H�Q��
�W�K�L�U�G���S�D�U�W�L�H�V�����Z�L�W�K�R�X�W���W�K�H���Q�H�H�G���I�R�U���P�D�Q�X�D�O��
�F�R�Q�4�U�P�D�W�L�R�Q�V�����+�R�Z�H�Y�H�U�����W�K�L�V���S�R�V�H�V���D�G�G�L�W�L�R�Q�D�O��
�V�H�F�X�U�L�W�\���U�L�V�N�V�����D�V���W�U�D�Q�V�D�F�W�L�R�Q�V���D�Q�G���W�K�H���F�R�Q�W�U�R�O��
�H�Q�Y�L�U�R�Q�P�H�Q�W���Z�L�O�O���Q�H�H�G���W�R���P�L�J�U�D�W�H���R�X�W�V�L�G�H���R�I��
�W�K�H���R�U�J�D�Q�L�]�D�W�L�R�Q�����$���V�W�U�R�Q�J���J�H�Q�H�U�D�O���–�7���F�R�Q�W�U�R�O�V��
�I�U�D�P�H�Z�R�U�N���L�V���L�P�S�H�U�D�W�L�Y�H���W�R���X�W�L�O�L�]�H���E�O�R�F�N�F�K�D�L�Q��
�Z�L�W�K���F�R�P�I�R�U�W��

Controls automation
Using a system of solutions and tools, controls 
automation can conduct a multitude of tasks, 
�U�H�G�X�F�L�Q�J���W�K�H���Q�H�H�G���I�R�U���K�X�P�D�Q���L�Q�W�H�U�D�F�W�L�R�Q���L�Q���R�S�H�U�D�W�L�Q�J��
�D�Q�G���P�R�Q�L�W�R�U�L�Q�J���F�R�Q�W�U�R�O�V�����$�X�W�R�P�D�W�L�R�Q���L�V���P�D�[�L�P�L�]�H�G���L�Q��

• Controls configuration – ���X�W�L�O�L�V�L�Q�J���E�X�L�O�W���L�Q��
system configurations to validate business 
transactions

•  Workflow – ���D�Q���D�X�W�R�P�D�W�H�G���U�H�Y�L�H�Z���D�Q�G��
�D�X�W�K�R�U�L�]�D�W�L�R�Q���I �O�R�Z���G�H�V�L�J�Q�H�G���L�Q���D�O�L�J�Q�P�H�Q�W���Z�L�W�K���W�K�H��
�D�X�W�K�R�U�L�]�D�W�L�R�Q���P�D�W�U�L�[

•  System reports – ���X�V�H�U���I�U�L�H�Q�G�O�\�����P�H�D�Q�L�Q�J�I�X�O����
�U�L�V�N���E�D�V�H�G���U�H�S�R�U�W�V���D�Q�G���Y�L�V�X�D�O�L�]�D�W�L�R�Q�V���H�Q�D�E�O�L�Q�J��
�U�H�Y�L�H�Z���D�Q�G���Y�D�O�L�G�D�W�L�R�Q�����V�S�H�F�L�I �L�F�D�O�O�\���J�H�Q�H�U�D�W�L�Q�J���D�Q��
�X�Q�G�H�U�V�W�D�Q�G�L�Q�J���R�I���W�K�H���R�X�W�O�L�H�U�V���D�Q�G���W�U�H�Q�G�V

•  Controls evidence – ���V�P�D�U�W���Z�D�\�V���W�R���H�Y�L�G�H�Q�F�H��
controls operations and retain evidence

•  Non-standard developments – specif ic 
bespoke system developments to operate and 
�P�D�Q�D�J�H���F�R�Q�W�U�R�O�V�����L�Q�F�O�X�G�L�Q�J���5�3�$�����$�–�����D�Q�G���0�/

Real-time intelligent insights
�7�K�L�V���L�V���D�F�K�L�H�Y�H�G���W�K�U�R�X�J�K���D�G�Y�D�Q�F�H�G���D�Q�D�O�\ �W�L�F�V����
�Z�K�L�F�K���L�Q�F�O�X�G�H�V���G�D�W�D���J�D�W�K�H�U�L�Q�J�����L�Q�W�H�U�S�U�H�W�D�W�L�R�Q�����D�Q�G��
manipulation to identify exceptions from standard 
�S�U�R�F�H�V�V�H�V�����U�L�V�N���V�L�J�Q�D�O�V�����Y�D�U�L�D�W�L�R�Q�V���W�R���W�K�H���K�L�V�W�R�U�L�F���U�L�V�N��
�S�D�W�W�H�U�Q�V���W�K�U�R�X�J�K���P�D�F�K�L�Q�H���O�H�D�U�Q�L�Q�J�����H�W�F�����9�L�V�X�D�O���$�–���X�V�H�V��
video analytics to turn images into structured data 
to analyze, visualize, reconstruct, and ref ine business 
�S�U�R�F�H�V�V���D�Q�G���F�R�Q�W�U�R�O�V���D�F�U�R�V�V���D�Q���R�U�J�D�Q�L�]�D�W�L�R�Q�����–�W��
is used for automated process mining, process 
streamlining, control performance analysis, and 
�U�R�E�R�W�L�F�V���G�L�V�F�R�Y�H�U�\�����2�U�J�D�Q�L�]�D�W�L�R�Q�V���K�D�Y�H���X�V�H�G���W�K�H�V�H��
�W�H�F�K�Q�L�T�X�H�V���W�R���L�G�H�Q�W�L�I �\���F�K�D�Q�Q�H�O���V�W�X�I �I �L�Q�J���I�U�D�X�G�����P�L�O�O�L�R�Q�V��
�R�I���G�R�O�O�D�U�V�����Z�R�U�W�K���R�I���H�[�F�H�V�V�L�Y�H���V�X�S�S�O�L�H�U���S�D�\�P�H�Q�W�V����
�D�Q�G���F�R�P�P�R�Q���W�K�H�I �W���W�L�H�G���W�R���S�U�H�Y�L�R�X�V�O�\���X�Q�N�Q�R�Z�Q��
�V�H�J�U�H�J�D�W�L�R�Q���R�I���G�X�W�L�H�V���Y�L�R�O�D�W�L�R�Q�V�����–�W���F�D�Q���R�S�W�L�P�L�]�H��
�Z�R�U�N�O�R�D�G�V���D�F�U�R�V�V���J�O�R�E�D�O���D�F�F�R�X�Q�W�L�Q�J���I�X�Q�F�W�L�R�Q�V

Continuous controls monitoring
�–�Q�W�H�O�O�L�J�H�Q�W���W�H�F�K�Q�R�O�R�J�\���L�G�H�Q�W�L�I �L�H�V���S�R�W�H�Q�W�L�D�O���F�R�Q�W�U�R�O��
�L�V�V�X�H�V���L�Q�V�L�G�H���D�Q�G���R�X�W�V�L�G�H���W�K�H���E�X�V�L�Q�H�V�V�����&�R�Q�W�L�Q�X�R�X�V��
�F�R�Q�W�U�R�O�V���P�R�Q�L�W�R�U�L�Q�J�����&�&�0�����D�S�S�O�L�F�D�W�L�R�Q�V���H�V�W�D�E�O�L�V�K���D�Q�G��
monitor controls by identifying exceptions to policies, 
�E�X�V�L�Q�H�V�V���U�X�O�H�V�����D�Q�G���E�X�L�O�W���L�Q���D�S�S�O�L�F�D�W�L�R�Q���F�R�Q�W�U�R�O�V�����H���J������
continuous access monitoring, configurable control 
�P�R�Q�L�W�R�U�L�Q�J�����D�Q�G���–�7���F�R�Q�W�U�R�O�V���P�R�Q�L�W�R�U�L�Q�J������

�&�&�0���D�O�V�R���K�H�O�S�V���L�Q���S�U�R�F�H�V�V���P�R�Q�L�W�R�U�L�Q�J���E�\���H�[�W�U�D�F�W�L�Q�J��
�G�D�W�D���I�U�R�P���H�Q�W�H�U�S�U�L�V�H���U�H�V�R�X�U�F�H���S�O�D�Q�Q�L�Q�J�����(�5�3�����D�Q�G��
�I �L�Q�D�Q�F�L�D�O���D�S�S�O�L�F�D�W�L�R�Q�V�����D�Q�G���D�S�S�O�\�L�Q�J���D���V�H�W���R�I���S�U�H��
defined analytic business rules to identify control 
�H�[�F�H�S�W�L�R�Q�V�����H���J�������F�R�Q�W�L�Q�X�R�X�V���P�D�V�W�H�U���G�D�W�D���P�R�Q�L�W�R�U�L�Q�J��
�D�Q�G���F�R�Q�W�L�Q�X�R�X�V���W�U�D�Q�V�D�F�W�L�R�Q���P�R�Q�L�W�R�U�L�Q�J����

�(�I �I �L�F�L�H�Q�W���D�Q�G���U�H�D�O���W�L�P�H���D�V�V�X�U�D�Q�F�H���L�V���D�E�R�X�W���W�D�N�L�Q�J��
�Q�H�D�U���U�H�D�O���W�L�P�H���D�F�W�L�R�Q���R�Q���L�V�V�X�H�V���D�V���W�K�H�\���D�U�L�V�H���X�V�L�Q�J��
�L�Q���P�R�P�H�Q�W���W�D�L�O�R�U�H�G���S�H�U�V�R�Q�D���E�D�V�H�G���L�Q�W�H�O�O�L�J�H�Q�W��
�L�Q�V�L�J�K�W�V�����&�&�0���H�[�F�H�S�W�L�R�Q���P�D�Q�D�J�H�P�H�Q�W�����I�R�U���H�[�D�P�S�O�H����
�L�V���W�K�H���H�I �I�H�F�W�L�Y�H���Z�R�U�N�I �O�R�Z���D�Q�G���P�D�Q�D�J�H�P�H�Q�W���R�I��
�L�V�V�X�H�V���D�U�L�V�L�Q�J���I�U�R�P���W�K�H���F�R�Q�W�L�Q�X�R�X�V���P�R�Q�L�W�R�U�L�Q�J���R�I��
�F�R�Q�W�U�R�O�V���D�Q�G���K�H�O�S�L�Q�J���R�U�J�D�Q�L�]�D�W�L�R�Q�V���I�R�F�X�V���R�Q���P�R�U�H��
strategic matters and improvements to processes, 
�E�\���F�K�D�Q�Q�H�O�L�Q�J���L�V�V�X�H�V���E�D�F�N���W�R���W�K�H���I �L�U�V�W���O�L�Q�H���R�I���G�H�I�H�Q�V�H��
�D�V���W�K�H�\���D�U�L�V�H�����7�K�L�V���K�H�O�S�V���W�R���L�G�H�Q�W�L�I �\���D�Q�G���U�H�V�S�R�Q�G��
to risks before serious issues arise and cause 
�V�L�J�Q�L�I �L�F�D�Q�W���G�D�P�D�J�H���W�R���D���E�X�V�L�Q�H�V�V�����H���J�������W�K�U�R�X�J�K��
�V�L�J�Q�L�I �L�F�D�Q�W���U�H�J�X�O�D�W�R�U�\���I �L�Q�H�V���L�P�S�D�F�W���R�Q���F�R�Q�W�L�Q�X�H�G��
�R�S�H�U�D�W�L�R�Q�V�������(�P�H�U�J�L�Q�J���U�L�V�N�V���L�Q�Y�R�O�Y�H�V���P�D�N�L�Q�J���H�I �I�H�F�W�L�Y�H��
use of information from integrated GRC, continuous 
�F�R�Q�W�U�R�O�V���P�R�Q�L�W�R�U�L�Q�J�����D�Q�G���U�H�D�O���W�L�P�H���L�Q�W�H�O�O�L�J�H�Q�W���Q�V�L�J�K�W�V��
�W�R���L�Q�W�H�U�U�R�J�D�W�H���W�K�H���D�U�H�D�V���R�I���J�U�H�D�W�H�V�W���U�L�V�N���L�Q���W�K�H��
�W�K�L�U�G���O�L�Q�H���R�I���G�H�I�H�Q�V�H�����&�R�P�S�D�Q�L�H�V���D�U�H���W�K�H�Q���D�E�O�H���W�R��
�S�U�R�S�H�U�O�\���I�R�F�X�V���H�Q�H�U�J�\���L�Q���W�K�H���V�H�F�R�Q�G���O�L�Q�H���W�R���S�U�R�F�H�V�V��
�L�P�S�U�R�Y�H�P�H�Q�W���Z�K�H�U�H���F�R�P�P�R�Q���W�K�H�P�H�V���D�U�H���H�P�H�U�J�L�Q�J��

 “Automation of controls 
�Z�L�O�O���K�H�O�S���R�U�J�D�Q�L�]�D�W�L�R�Q�V���V�R��
�W�K�D�W���W�K�H�\���Q�R���O�R�Q�J�H�U���K�D�Y�H��
to constantly respond to 
instances of regulatory 
�Q�R�Q�F�R�P�S�O�L�D�Q�F�H�����Z�K�L�F�K��
�W�K�H�\���F�D�Q�Q�R�W���D�•�R�U�G���W�R��
�F�R�Q�W�L�Q�X�H���W�R���G�R���� 

�/�H�D�G�L�Q�J���H�G�J�H���W�H�F�K�Q�R�O�R�J�L�H�V���K�H�O�S���G�U�L�Y�H��
�E�H�K�D�Y�L�R�U�D�O���F�K�D�Q�J�H���E�\���I�D�F�L�O�L�W�D�W�L�Q�J���U�D�S�L�G��
identif ication and accelerated remediation 
�R�I���F�R�Q�W�U�R�O���L�V�V�X�H�V�����7�K�H�\���D�O�V�R���G�U�L�Y�H���D���S�R�V�L�W�L�Y�H��
controls culture by making controls learning 
effective and eff icient, and also promoting a 
�F�X�O�W�X�U�H���L�Q���Z�K�L�F�K���U�L�V�N���H�P�S�R�Z�H�U�V���S�H�U�I�R�U�P�D�Q�F�H����
�)�R�U���H�[�D�P�S�O�H�����X�V�H�U�V���D�U�H���S�X�V�K�H�G���E�L�W�H���V�L�]�H�G��
�O�H�D�U�Q�L�Q�J���E�D�V�H�G���R�Q���W�K�H�L�U���D�F�W�L�Y�L�W�\���L�Q���W�K�H���E�X�V�L�Q�H�V�V����
�:�L�W�K���J�D�P�L�I �L�H�G���O�H�D�U�Q�L�Q�J�����X�V�H�U�V���H�Q�J�D�J�H���L�Q��
�E�L�W�H���V�L�]�H�G���O�H�D�U�Q�L�Q�J���E�\���D�Q�V�Z�H�U�L�Q�J���T�X�H�V�W�L�R�Q�V����
�H�D�U�Q�L�Q�J���S�R�L�Q�W�V���D�Q�G�����Z�K�H�U�H���W�K�H�\���G�R���Q�R�W���N�Q�R�Z��
�W�K�H���D�Q�V�Z�H�U�����W�K�H�\���D�U�H���J�X�L�G�H�G���W�R���F�R�P�S�O�H�W�H���D��
�V�K�R�U�W���O�H�D�U�Q�L�Q�J�����7�K�L�V���G�U�L�Y�H�V���F�R�P�S�O�H�W�L�R�Q���U�D�W�H�V��
�W�K�U�R�X�J�K���H�Q�J�D�J�H�P�H�Q�W���L�Q���W�K�H���J�D�P�H�����–�Q���F�R�Q�W�U�R�O�V��
training programs, users engage in bespoke 
�R�Q���G�H�P�D�Q�G���R�Q�O�L�Q�H���F�O�D�V�V�U�R�R�P���W�U�D�L�Q�L�Q�J�����Z�K�L�F�K��
includes advanced simulations based on 
�V�S�H�F�L�I �L�F���E�X�V�L�Q�H�V�V���S�U�R�E�O�H�P�V�����D���G�L�J�L�W�D�O���I�D�F�L�O�L�W�D�W�R�U��
�O�H�G���
�F�R�Q�W�U�R�O�V���J�D�P�H�������D�Q�G���Y�D�U�L�R�X�V���R�Q�O�L�Q�H���F�R�X�U�V�H�V��
�G�H�Y�H�O�R�S�H�G���W�R���D�G�G�U�H�V�V���K�R�W���W�R�S�L�F�V����

�+�R�Z���W�R���F�R�Q�W�U�R�O �+�R�Z���W�R���D�V�V�X�U�H

Future of Controls   | Reimagine the landscape Future of Controls   | Reimagine the landscape
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A typical Future 
of Controls 
�M�R�X�U�Q�H�\
�7�K�H���)�X�W�X�U�H���R�I���&�R�Q�W�U�R�O�V���M�R�X�U�Q�H�\���Z�L�O�O���Y�D�U�\���I�U�R�P���R�U�J�D�Q�L�]�D�W�L�R�Q���W�R��
�R�U�J�D�Q�L�]�D�W�L�R�Q���E�D�V�H�G���R�Q���W�K�H���P�D�W�X�U�L�W�\���R�I���W�K�H���F�R�Q�W�U�R�O�V���H�Q�Y�L�U�R�Q�P�H�Q�W�����W�K�H��
�O�H�Y�H�O���R�I���U�H�J�X�O�D�W�R�U�\���F�R�P�S�O�L�D�Q�F�H���S�U�H�V�V�X�U�H���W�K�H�\���H�Q�G�X�U�H�����D�Q�G���W�K�H���V�S�H�F�L�4�F��
�L�Q�G�X�V�W�U�\���W�U�H�Q�G�V���W�K�H�\���Q�H�H�G���W�R���P�D�Q�D�J�H�����+�R�Z�H�Y�H�U�����L�U�U�H�V�S�H�F�W�L�Y�H���R�I���W�K�H��
�O�H�Y�H�O���R�I���P�D�W�X�U�L�W�\���D�Q�G���W�U�D�Q�V�I�R�U�P�D�W�L�R�Q�����W�K�H���Y�L�V�L�R�Q�����P�L�V�V�L�R�Q�����J�R�D�O�V�����D�Q�G��
�N�H�\���O�H�Y�H�U�V���G�L�V�F�X�V�V�H�G���H�D�U�O�L�H�U���F�D�Q���K�H�O�S���R�U�J�D�Q�L�]�D�W�L�R�Q�V���G�H�4�Q�H���D���V�L�[���V�W�H�S��
�U�R�D�G���P�D�S���I�R�U���D���V�X�F�F�H�V�V�I�X�O���)�R�&���M�R�X�U�Q�H�\��

Future of Controls  �_���$���W�\�S�L�F�D�O���M�R�X�U�Q�H�\ Future of Controls  �_���$���W�\�S�L�F�D�O���M�R�X�U�Q�H�\
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Redesign/refresh the controls 
framework
• Design an integrated controls 

�I�U�D�P�H�Z�R�U�N���F�R�Y�H�U�L�Q�J���W�K�H���N�H�\���R�S�H�U�D�W�L�R�Q�D�O����
�F�R�P�S�O�L�D�Q�F�H�����D�Q�G���4�Q�D�Q�F�L�D�O���U�H�S�R�U�W�L�Q�J���U�L�V�N�V��
�D�F�U�R�V�V���W�K�H���H�Q�G���W�R���H�Q�G���Y�D�O�X�H���F�K�D�L�Q

• �'�H�Y�H�O�R�S���D���U�L�V�N���E�D�V�H�G���I�U�D�P�H�Z�R�U�N���Z�L�W�K��
�G�X�H���F�R�Q�V�L�G�H�U�D�W�L�R�Q���W�R���W�K�H���U�L�V�N���D�S�S�H�W�L�W�H

• �–�Q�W�H�J�U�D�W�H���U�L�V�N�V���D�Q�G���R�S�S�R�U�W�X�Q�L�W�L�H�V���O�L�Q�N�H�G��
to business performance

Maximize controls automation
• �/�H�Y�H�U�D�J�H���W�K�H���(�5�3���V�\�V�W�H�P���D�Q�G���P�D�[�L�P�L�]�H���F�R�Q�W�U�R�O�V��

�F�R�Q�4�J�X�U�D�W�L�R�Q���E�D�V�H�G���D�X�W�R�P�D�W�L�R�Q
• �(�V�W�D�E�O�L�V�K���F�R�Q�W�U�R�O�V���W�H�F�K�Q�R�O�R�J�\���H�F�R�V�\�V�W�H�P����

�X�W�L�O�L�]�L�Q�J���W�H�F�K�Q�R�O�R�J�L�H�V���R�X�W�V�L�G�H���W�K�H���(�5�3���D�Q�G���G�D�W�D��
�K�D�U�Y�H�V�W�L�Q�J���W�K�U�R�X�J�K���R�X�W�O�\�L�Q�J���V�\�V�W�H�P�V���W�R���P�D�[�L�P�L�]�H��
�W�K�H���E�H�Q�H�4�W�V���R�I���G�L�J�L�W�D�O���W�U�D�Q�V�I�R�U�P�D�W�L�R�Q��

• �)�R�F�X�V���R�Q���S�U�H�Y�H�Q�W�D�W�L�Y�H���D�Q�G���D���
�K�L�Q�G�V�L�J�K�W���W�R��
�I�R�U�H�V�L�J�K�W�����E�D�V�H�G���F�R�Q�W�U�R�O�V���D�X�W�R�P�D�W�L�R�Q���M�R�X�U�Q�H�\��

• �–�Q�W�H�J�U�D�W�H���U�L�V�N�V���D�Q�G���R�S�S�R�U�W�X�Q�L�W�L�H�V���O�L�Q�N�H�G���W�R��
business performance

Reengineer the controls operating model
• �(�V�W�D�E�O�L�V�K���D���F�O�H�D�U���4�U�V�W���O�L�Q�H���R�Z�Q�H�U�V�K�L�S���D�Q�G��

accountability
• �–�Q�W�H�J�U�D�W�H���W�K�H���V�H�F�R�Q�G���O�L�Q�H�����E�U�L�Q�J�L�Q�J���F�R�Q�V�L�V�W�H�Q�F�\��

�D�Q�G���F�U�H�D�W�L�Q�J���Y�D�O�X�H���D�F�U�R�V�V���W�K�H���U�L�V�N���G�R�P�D�L�Q�V
• �0�D�L�Q�W�D�L�Q���D���V�K�D�U�H�G���D�P�E�L�W�L�R�Q���V�X�S�S�R�U�W�H�G���E�\���G�D�W�D����

capability, culture, and incentives
• �3�U�R�P�R�W�H���L�Q�W�H�J�U�D�W�H�G���D�V�V�X�U�D�Q�F�H���W�K�U�R�X�J�K���D���U�L�V�N��

�D�O�L�J�Q�H�G���V�H�F�R�Q�G���D�Q�G���W�K�L�U�G���O�L�Q�H���R�I���G�H�I�H�Q�V�H

Empower the front line with a positive 
controls culture
• �&�U�H�D�W�H���D���S�R�V�L�W�L�Y�H���F�X�O�W�X�U�H���E�\���Z�L�Q�Q�L�Q�J���K�H�D�U�W�V��

and minds
• �3�U�R�Y�L�G�H���F�R�Q�W�L�Q�X�R�X�V���V�X�S�S�R�U�W���W�R���W�K�H���4�U�V�W���O�L�Q�H
• �–�Q�W�U�R�G�X�F�H���D�S�S�U�R�S�U�L�D�W�H���L�Q�F�H�Q�W�L�Y�H�V���Z�L�W�K��

strong consequence management

Establish a smart-controls 
monitoring, reporting and 
remediation program
• �&�U�H�D�W�H���D�Q���D�X�W�R�P�D�W�H�G���F�R�Q�W�L�Q�X�R�X�V��
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indicators supported by smart reports 
�Z�L�W�K���G�D�V�K�E�R�D�U�G�L�Q�J���I�D�F�L�O�L�W�L�H�V��
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�T�X�D�Q�W�L�W�D�W�L�Y�H���Y�D�O�X�H�V���D�Q�G���H�•�R�U�W
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